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Pasos inciales con RDS for MySQL

1.1 Guia de operacion

Puede crear instancias de base de datos y conectarse a ellas en la consola de RDS.
Diagrama de flujo

Figura 1-1 Diagrama de flujo

Start

Create an RDS DB
instance.

Connect to the RDS DB
instance.

End
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Procedimiento

Tabla 1-1 Operaciones y referencias relacionadas

Operacién Referencia

Creacién de una Paso 1: Comprar una instancia de base de datos
instancia de base de
datos de RDS

Conexion a una Paso 2: Conectarse a una instancia de base de datos
instancia de base de
datos de RDS

1.2 Paso 1: Comprar una instancia de base de datos

Escenarios
Esta seccion describe como comprar una instancia de base de datos en la consola de gestion.
RDS for MySQL admite los modos de facturacion anual/mensual y de pago por uso. RDS le
permite adaptar sus recursos informdticos y espacio de almacenamiento a las necesidades de
su negocio.
Puede crear varias réplicas de lectura cuando compra instancias de base de datos unicas o
primarias o en espera.
Prerrequisitos
® Ha registrado un ID de Huawei y ha habilitado servicios de Huawei Cloud.
® Puede crear un usuario o grupo de usuarios de IAM en la consola de IAM y otorgarle
permisos de operacion especificos, para realizar una gestion refinada en Huawei Cloud.
Para obtener mas informacion, consulte Creacion de un usuario y concesion de
permisos.
® FElsaldo de su cuenta es mayor o igual a $0 USD.
® RDS for MySQL admite la encriptacion de transmision de datos durante la replicacion
primaria/en espera. Para utilizar esta funcion, pongase en contacto con el servicio de
atencion al cliente para solicitar los permisos necesarios. Después de crear una instancia
de base de datos, puede habilitar manualmente SSL para ella.
Procedimiento

Paso1 Vaya a la pagina Buy DB Instance.
Paso 2 En la pagina mostrada, seleccione un modo de facturacion y configure la informacion sobre su
instancia de base de datos. A continuacion, haga clic en Next.
® Modo de facturacion
—  Yearly/Monthly: Si selecciona este modo, omita Paso 3 y vaya a Paso 4.

—  Pay-per-Use: Si selecciona este modo, vaya a Paso 3.
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® Informacion basica

Figura 1-2 Modo de facturacion e informacion bésica
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Tabla 1-2 Informacion basica

Parametro

Descripcion

Region

Region donde se encuentran sus recursos.

NOTA
Los productos de diferentes regiones no pueden comunicarse entre si a través de
una red privada. Después de crear una instancia de base de datos, no se puede
cambiar la region. Por lo tanto, tenga cuidado al seleccionar una region.

DB Instance
Name

Debe comenzar con una letra y consta de 4 a 64 caracteres. Solo se

permiten letras (distinguiendo mayusculas y minusculas), digitos,

guiones (-) y guiones bajos ().

— Sitiene la intencion de comprar varias instancias de base de datos
y leer réplicas a la vez, la longitud permitida para cada nombre de
instancia cambiara.

— Si compra varias instancias de base de datos a la vez, se
denominaran instance-0001, instance-0002 y asi sucesivamente.
(instance indica el nombre de instancia de base de datos que
especifique.)

DB Engine

Ajustado a MySQL.
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Parametro | Descripcién
BB Engine | para obtener mas informacién, consulte Versiones y motores de base
ersion

de datos.

Se admiten diferentes versiones del motor de base de datos en
diferentes regiones.

Al crear una instancia de RDS for MySQL, seleccione una adecuada
version del motor de base de datos adaptada a sus cargas de trabajo. Se
recomienda seleccionar la Gltima version disponible porque es mas
estable, confiable y segura.
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Parametro

Descripcion

DB Instance
Type and AZ

— Primary/Standby: utiliza una arquitectura HA con una instancia

de base de datos primaria y una instancia de base de datos en
espera sincrona. Es adecuado para bases de datos de produccion de
grandes y medianas empresas en Internet, Internet de las cosas
(IoT), ventas minoristas de comercio electrénico, logistica, juegos
y otros sectores. La instancia de base de datos en espera mejora la
confiabilidad de la instancia y es invisible para usted después de
ser creada.

Una zona de disponibilidad es una region fisica donde los recursos
utilizan fuentes de alimentacion y redes independientes. Las AZ
estan aisladas de forma fisica pero interconectadas mediante una
red interna. Algunas regiones soportan zonas de disponibilidad
individuales y multiples zonas de disponibilidad y algunas solo
soportan zonas de disponibilidad individuales.

Para lograr una alta confiabilidad, RDS desplegara
automaticamente sus instancias primarias y en espera en diferentes
servidores fisicos, incluso si las despliega en la misma zona de
disponibilidad. Si intenta crear instancias de base de datos
primarias/en espera en el mismo zona de disponibilidad en un
Dedicated Computing Cluster (DCC) y solo hay un servidor fisico
disponible, la creacion fallara.

Puede desplegar instancias de base de datos primarias y en espera
en una unica zona de disponibilidad o en zonas de disponibilidad
para lograr migracion por falla y alta disponibilidad.

Single: utiliza una arquitectura de nodo tnico, que es mas rentable
que las instancias de base de datos primarias/en espera. Es
adecuado para el desarrollo y prueba de micrositios, y pequefias y
medianas empresas, o para aprender sobre RDS.

High-performance MySQL: GaussDB(for MySQL) es un
servicio de base de datos distribuida de nivel empresarial
compatible con MySQL. La virtualizacion de funciones de datos
(DFV) se utiliza para desacoplar el almacenamiento de la
computacion y puede escalar automaticamente hasta 128 TB por
instancia. Una conmutacion por error se puede realizar en cuestion
de segundos. Proporciona el rendimiento superior de una base de
datos comercial al precio de una base de datos de codigo abierto.
Puede seleccionar High-performance MySQL para comprar una
instancia de GaussDB(for MySQL).

NOTA
Este tipo de instancia solo es compatible con MySQL 8.0.

Edicion 27 (2023-07-17)

Copyright © Huawei Technologies Co., Ltd. 5



Relational Database Service
Pasos iniciales

1 Pasos inciales con RDS for MySQL

Parametro

Descripcion

Storage Type

Determina la velocidad de lectura/escritura de la instancia de base de
datos. Cuanto mayor sea el rendimiento maximo, mayor sera la
velocidad de lectura/escritura de la instancia de base de datos.

— Cloud SSD: unidades en la nube utilizadas para desacoplar el
almacenamiento de la computacion. El rendimiento maximo es de
350 MB/s.

— Extreme SSD: utiliza tecnologias de red y RDMA de 25GE para
proporcionarle un rendimiento de hasta 1,000 MB/s por disco y
una latencia de submilisegundos.

NOTA

— Si ha adquirido el servicio de Dedicated Distributed Storage Service (DSS),
solo se muestra el tipo de almacenamiento que ha seleccionado al comprar
el servicio DSS.

— Los tipos de almacenamiento de SSD en la nube y SSD extremo son
compatibles con instancias de base de datos de propdsito general, dedicadas
y mejoradas de Kunpeng.

— Después de crear la instancia de base de datos, el tipo de almacenamiento
no se puede modificar.

— Las IOPS admitidas por las SSD en la nube dependen del rendimiento de
E/S de los discos Elastic Volume Service (EVS). Para obtener mas
informacion, consulte la descripcion sobre E/S ultraalta en Rendimiento y
tipos de disco de Descripcion general del servicio Elastic Volume Service.

— Las IOPS admitidas por las SSD extremas dependen del rendimiento de E/S
de los discos Elastic Volume Service (EVS). Para obtener mas informacion,
consulte la descripcion sobre los SSD extremos en los tipos de disco
Rendimiento y tipos de disco de Descripcion general del servicio Elastic
Volume Service.

Time Zone

Debe seleccionar una zona horaria para la instancia en funcion de la
region que alberga la instancia. Puede seleccionar una zona horaria
durante la creacion de una instancia y cambiarla mas tarde seglin sea
necesario.

® Especificaciones y almacenamiento

Figura 1-3 Especificaciones y almacenamiento

Instance Class General-purpose Dedicated Learn mare

VCPU | Memory Recommended Connections TPS/QPS (3)  IPV6

2VCPUs |4 GB 1,500 3346673 Mot supported

® 2vCPUs|5GB 2500 552| 11039 Not supported

4VCPUs | 8 GB

736115122 Not supported

4VCPUS| 16 GB 5000 1,062| 21,249 Not supported

8 VCPUS | 16 GB 5,000 133826756  Not supported

8 VCPUS | 32 GB

40ce

p— T g

2335 Not supported

General-purpose | 2 VCPUs | & GB, Recommended Connections: 2500, TPS/QPS:
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Tabla 1-3 Especificaciones y almacenamiento

Parametro

Descripcion

Instance Class

Hace referencia a la vCPU y a la memoria de una instancia de base
de datos. Las diferentes clases de instancia admiten diferentes
numeros de conexiones de base de datos y IOPS méximas.

Para obtener mas informacion sobre las clases de instancia, consulte
Clases de instancia de RDS for MySQL.

Después de crear una instancia de base de datos, puede cambiar su
vCPU y su memoria. Para obtener mas informacion, consulte
Cambiar una clase de instancia de base de datos.

NOTA

Solo se permiten instancias de base de datos mejoradas con caracter general
para un DCC.

Resource Type

- EVS

— DSS

NOTA
Esta opcion solo se muestra cuando ha adquirido Dedicated Distributed
Storage Service (DSS).

Storage Pool

Se muestra solo cuando se selecciona DSS para Resource Type. El
grupo de almacenamiento es seguro porque esta fisicamente aislado
de otros grupos.

Storage Space
(GB)

Contiene la sobrecarga del sistema de archivos necesaria para el
funcionamiento de inodo, bloque reservado, y base de datos.

Si el tipo de almacenamiento es SSD en la nube o SSD extremo,
puede habilitar el escalado automatico de almacenamiento. Si el
almacenamiento disponible cae a un umbral especificado, se activa
el escalado automatico.

— Enable autoscaling: Si selecciona esta opcion, el escalado
automatico esta habilitado.

— Trigger If Available Storage Drops To: Si el almacenamiento
disponible cae a un umbral especificado o a 10 GB, se activa el
escalado automatico.

— Autoscaling Limit: El rango de valores predeterminado es de 40
GB a 4,000 GB. El limite no debe ser menor que el
almacenamiento de la instancia de base de datos.

Después de crear una instancia de base de datos, puede ampliar su
espacio de almacenamiento. Para obtener mas informacion, consulte
Ampliacién del espacio de almacenamiento.

NOTA

— El espacio de almacenamiento puede variar en tamafio de 40 GB a 4,000
GB y se puede ampliar solo en un multiplo de 10 GB.

— Si especifica una réplica de lectura al crear una instancia de base de datos
principal y habilita el escalado automatico de almacenamiento para la
instancia de base de datos principal, el escalado automatico de
almacenamiento también esta habilitado para la réplica de lectura de
forma predeterminada.

Edicion 27 (2023-07-17)

Copyright © Huawei Technologies Co., Ltd. 7


https://support.huaweicloud.com/intl/es-us/productdesc-rds/rds_01_0034.html
https://support.huaweicloud.com/intl/es-us/usermanual-rds/en-us_topic_scale_rds.html
https://support.huaweicloud.com/intl/es-us/dss/
https://support.huaweicloud.com/intl/es-us/dss/
https://support.huaweicloud.com/intl/es-us/usermanual-rds/en-us_topic_scale_cluster.html

Relational Database Service
Pasos iniciales

1 Pasos inciales con RDS for MySQL

Parametro

Descripcion

Disk
Encryption

Disable: Los datos almacenados en el disco no estan cifrados.

Enable: Habilitar la encriptacion de disco mejora la seguridad de
los datos, pero afecta ligeramente el rendimiento de lectura y
escritura de la base de datos.

Key Name: indica la clave del tenant. Puede seleccionar una
clave existente o crear una nueva.

NOTA

Si habilita la encriptacion de disco durante la creacion de una instancia, el
estado de encriptacion de disco y la clave no se pueden cambiar mas
tarde. La encriptacion de disco no cifrara los datos de copia de respaldo
almacenados en OBS. Para habilitar la encriptacion de datos de copia de
respaldo, pongase en contacto con el servicio de atencion al cliente.

Si la encriptacion de disco o la encriptacion de datos de copia de respaldo
estan habilitados, mantenga la clave correctamente. Una vez que la clave
esta deshabilitada, eliminada o congelada, la base de datos no estara
disponible y los datos no se restauraran.

Si la encriptacion de disco esta habilitado pero la encriptacion de datos de
copia de respaldo no esté habilitado, puede restaurar datos a una nueva
instancia desde copias de respaldo.

Si tanto la encriptacién de disco como la encriptacion de datos de copia
de respaldo estan habilitados, los datos no se pueden restaurar.

Para obtener mas informacion sobre como crear una clave, consulte
Creacion de un CMK en la Guia de usuario de Data Encryption
Workshop.

® Configuracion de la red y de la base de datos

Figura 1-4 Configuracion de la red y de la base de datos

Database Port

Security Group ()

Password

Parameter Template

Table Name

Enterprise Project ()

Quantity

Read Replica (3)

® Fela

default_vpc default_subnet(192.1680.0/24)

[¢]

default_securitygroup v | C View Security Group

Ensure that port 3306 of the security group allows traffic from your server IP address to the DB instance.

Security Group Rules v Add Inbound Rule

Configure

jon page for this nstance

Default-MysSQL-5.7

| & View project Management

es. C View predefl

+

o

49. Increase quota

Create
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Tabla 1-4 Red

Parametro

Descripcion

VPC

Una red virtual en la que se encuentran las instancias de base de
datos de RDS. Una VPC puede aislar redes para diferentes cargas
de trabajo. Puede seleccionar una VPC existente o crear una VPC.
Para obtener mas informacion sobre como crear una VPC, consulte
"Creacion de una VPC" en la Guia de usuario de Virtual Private
Cloud.

Si no hay ninguna VPC disponible, RDS le asigna una VPC de
forma predeterminada.
AVISO

Después de crear una instancia de base de datos, no se puede cambiar la
VPC.

Subnet

Mejora la seguridad de la red al proporcionar recursos de red
dedicados que estan l6gicamente aislados de otras redes. Las
subredes solo tienen efecto dentro de una zona de disponibilidad.
La funcion de Protocolo de configuracion dinamica de host
(DHCP) esté habilitada de forma predeterminada para las subredes
en las que planea crear instancias de base de datos de RDS y no se
puede deshabilitar.

Una direccion IP flotante se asigna automaticamente al crear una
instancia de base de datos. También puede introducir una direccion
IP flotante IPv4 no utilizada en el bloque CIDR de subred. Después
de crear la instancia de base de datos, puede cambiar la direccion IP
flotante.

Security Group

Mejora la seguridad al controlar el acceso a RDS desde otros
servicios. Ademas, una lista de control de acceso (ACL) a la red
puede ayudar a controlar el trafico entrante y saliente de subredes
en su VPC. Asegurese de que el grupo de seguridad seleccionado
permite al cliente acceder a la instancia de base de datos.

Al crear una instancia de base de datos, puede seleccionar varios
grupos de seguridad. Para un mejor rendimiento de la red, se
recomienda que no seleccione mas de cinco grupos de seguridad.
En tal caso, las reglas de acceso de todos los grupos de seguridad
seleccionados se aplican a la instancia.

Si no hay ningun grupo de seguridad disponible o se ha creado,
RDS le asigna un grupo de seguridad de forma predeterminada.

Database Port

El puerto de base de datos predeterminado es 3306. Puede
cambiarlo después de crear una instancia de base de datos.

Las instancias de RDS for MySQL pueden usar los puertos de base
de datos 1024 a 65535, excluyendo 12017 y 33071, que estan
reservados para el uso del sistema RDS.
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Tabla 1-5 Configuracion de la base de datos

Parametro

Descripcion

Password

— Configure (configuraciones predeterminadas): Configurar una
contrasefia para su instancia de base de datos durante el proceso de
creacion.

— Skip: Configurar una contrasefia mas tarde después de crear la
instancia de base de datos.
AVISO

Si selecciona Skip para Password, debe restablecer la contrasefia antes de
poder iniciar sesion en la instancia.

Después de crear una instancia de base de datos, puede restablecer
la contrasefia. Para obtener mas informacion, consulte
Restablecimiento de la contraseiia del administrador.

Administrato
T

El nombre de inicio de sesion predeterminado para la base de datos es
root.

Administrato
r Password

Debe constar de 8 a 32 caracteres y contener al menos tres tipos de los
siguientes caracteres: letras mayusculas, mintisculas, digitos y
caracteres especiales (~!@#$%"*- =+?,()&). Introduzca una
contrasefia segura y cambiela periddicamente por motivos de
seguridad.

Si la contrasefia que proporciona es considerada como una contrasefia
débil por el sistema, se le pedira que introduzca una contrasefia mas
segura.

Mantenga esta contrasefia segura. El sistema no puede recuperarlo.
Después de crear una instancia de base de datos, puede restablecer

esta contrasefia. Para obtener mas informacion, consulte
Restablecimiento de la contrasefia del administrador.

Confirm
Password

Debe ser 1o mismo que Administrator Password.
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Parametro

Descripcion

Plantilla de
parametros

Contiene valores de configuracion del motor que se pueden aplicar a
una o mas instancias de base de datos. Si tiene la intencion de crear un
par de bases de datos principal/en espera, utilizan la misma plantilla
de parametros.
AVISO
Si utiliza una plantilla de parametros personalizada al crear una instancia de
base de datos, no se entregan los siguientes parametros relacionados con la
especificacion de la plantilla personalizada. En su lugar, se utilizan los valores
predeterminados.
— back_log
— innodb_io_capacity_max
— max_connections
— innodb_io_capacity
— innodb_buffer_pool_size

— innodb_buffer_pool_instances

Puede modificar los parametros de instancia segiin sea necesario
después de crear la instancia de base de datos. Para obtener mas
informacion, consulte Modificacién de parametros en una plantilla
de parametros.

Table Name

Especifica si los nombres de tabla distinguen entre mayusculas y
minusculas.

No se puede cambiar la distincion entre mayusculas y minusculas de
los nombres de tabla para las instancias creadas de RDS for MySQL
8.0.

Certificate

(Opcional) Especifica el certificado creado por Cloud Certificate
Manager (CCM). El certificado predeterminado es el certificado del
sistema que se genera automaticamente. También puede seleccionar
otro certificado de la lista desplegable.
AVISO

Si desea especificar un certificado al crear una instancia de base de datos,

pongase en contacto con el servicio de atencion al cliente para solicitar el
permiso.

Enterprise
Project

Si su cuenta se ha asociado a un proyecto de empresa, seleccione el
proyecto de destino en la lista desplegable Enterprise Project.

Para obtener mas informacion acerca de los proyectos de empresa,
consulte Guia de usuario de Enterprise Management.

Etiquetas
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Tabla 1-6 Etiquetas

Parametro | Descripcion

Tag Etiqueta una instancia de base de datos de RDS. Este parametro es
opcional. Agregar etiquetas a instancias de base de datos de RDS le
ayuda a identificar y gestionar mejor las instancias de base de datos.
Se puede agregar un maximo de etiquetas de 20 para cada instancia de
base de datos.

Después de crear una instancia de base de datos, puede ver los detalles
de su etiqueta en la pagina Tags. Para obtener mas informacion,
consulte Gestion de etiquetas.

® Periodo de compra

Tabla 1-7 Periodo de compra

Parametro Descripcion
Required Esta opcion solo esta disponible para instancias de base de datos
Duration anuales/mensuales. El sistema calculara automaticamente la tarifa

de configuracion en funcion de la duracion requerida
seleccionada. Cuanto mas larga sea la duracion requerida, mayor
sera el descuento que disfrutara.

Si desea establecer este parametro en 5 afios, las restricciones son
las siguientes:

— Usted ha obtenido los permisos requeridos del servicio de
atencion al cliente.

— Esta configuracion solo se admite en CN North-Beijing4, CN
East-Shanghail, CN South-Guangzhou y CN Southwest-
Guiyangl.

— Esta configuracién sélo se admite con instancias de proposito
general.

Auto-renew — Esta opcion solo esta disponible para instancias de base de
datos anuales/mensuales y no esta seleccionada de forma
predeterminada.

— Si selecciona esta opcion, el ciclo de renovacion automatica
viene determinado por la duracion requerida seleccionada.

Quantity RDS admite la creacion por lotes de instancias de base de datos.
Si desea crear instancias de base de datos primarias/en espera y
establecer Quantity en 1 se creard una instancia de base de datos
primaria y una instancia de base de datos en espera sincrona.
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Parametro

Descripcion

Read Replica

Puede determinar si desea crear réplicas de lectura al crear una
instancia de base de datos.

— SKkip esta seleccionado de forma predeterminada.

— Si selecciona Create, configure los parametros basados en
Tabla 1-8.

— Para crear réplicas de lectura anuales/mensuales, pongase en
contacto con el servicio de atencion al cliente para solicitar
los permisos necesarios.

Réplicas de lectura

Tabla 1-8 Réplicas de lectura

Parametro

Descripcion

Read Replica

De forma predeterminada, las réplicas de lectura se denominan con
"read" y se afladen dos digitos al nombre de instancia de base de
datos principal. Por ejemplo, si el nombre de instancia principal es
instance-0001, la primera réplica de lectura se denominara
instance-0001-read-01.

Las configuraciones de red y de almacenamiento son las mismas
que las de la instancia principal de base de datos.

Read Replica
AZ

De forma predeterminada, la instancia de base de datos principal y
las réplicas de lectura se implementan en zonas de disponibilidad
diferentes. Puede elegir Zonas de disponibilidad segin sea
necesario.
AVISO
Los productos de diferentes regiones no pueden comunicarse entre si a
través de una red privada. Después de comprar una instancia de base de

datos, no se puede cambiar la region. Por lo tanto, tenga cuidado al
seleccionar una region.

Instance Class

Hace referencia a la CPU y a la memoria de una réplica de lectura.

Read Replica
Quantity

Puede crear un maximo de cinco réplicas de lectura para cada
instancia de base de datos. Después de crear una instancia de base
de datos, el sistema activa automaticamente la creacion de réplicas
de lectura.

Si desea crear instancias de base de datos primarias/en espera y
establecer Read Replica Quantity en 1 se creara un par de
instancias de base de datos primarias/en espera y una réplica de
lectura.

Si tiene alguna pregunta sobre el precio, haga clic en Pricing details en la parte inferior de la
pagina.
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(11 NOTA

El rendimiento de la instancia de base de datos depende de sus configuraciones. Los elementos de
configuracion del hardware incluyen las especificaciones de la instancia, el tipo de almacenamiento y el
espacio de almacenamiento.

Paso 3 Confirme las especificaciones para instancias de base de datos de pago por uso.
®  Sinecesita modificar la configuracion, haga clic en Previous.

®  Sino necesita modificar la configuracion, haga clic en Submit.
Evite Paso 4 y Paso 5 y vaya a Paso 6.

Paso 4 Confirme el pedido de instancias de base de datos anuales/mensuales.
®  Sinecesita modificar la configuracion, haga clic en Previous.

®  Sino necesita modificar la configuracion, haga clic en Pay Now.
Paso 5 Seleccione un método de pago y complete el pago.

(11 NOTA

Esta operacion solo se aplica al modo de facturacion anual/mensual.

Paso 6 Para ver y gestionar su instancia de base de datos, vaya a la pagina Instances.

® Cuando se crea la instancia de base de datos, el estado es Creating. El estado cambia a
Available después de crear la instancia. Para ver el progreso detallado y el resultado de
la creacion, vaya a la pagina Task Center.

® [apolitica de copia respaldo automatica esta habilitada por defecto. Puede cambiarlo
después de crear la instancia de base de datos. Una copia de respaldo completa
automatizada se activa inmediatamente una vez que se crea la instancia de base de datos.

® Después de crear una instancia de base de datos, puede introducir una descripcion para
ella.

® El puerto de base de datos predeterminado es 3306. Puede cambiarlo después de crear
una instancia de base de datos.

L] NOTA
Se recomienda cambiar el puerto de la base de datos de manera oportuna.
Para obtener mas informacion, consulte Cambiar un puerto de base de datos .

—Fin

Operaciones relacionadas

Creacion de una instancia de base de datos mediante una API

Modificaciéon de los parametros de instancia de RDS for MySQL
1.3 Paso 2: Conectarse a una instancia de base de datos
1.3.1 Descripcién general

Una instancia de base de datos de RDS se puede conectar a través de una red privada, Data
Admin Service (DAS), o una red publica.

Edicion 27 (2023-07-17) Copyright © Huawei Technologies Co., Ltd. 14


https://support.huaweicloud.com/intl/es-us/usermanual-rds/rds_change_database_port.html
https://support.huaweicloud.com/intl/es-us/api-rds/rds_01_0002.html
https://support.huaweicloud.com/intl/es-us/usermanual-rds/rds_configuration.html

Relational Database Service
Pasos iniciales

1 Pasos inciales con RDS for MySQL

Tabla 1-9 Métodos de conexion de RDS

Conectar a Direccion IP Escenarios Descripcion
través de
DAS No se requiere una | DAS le permite gestionar | ® Facil de usar,

direccion IP.
Puede conectarse
a su instancia de
base de datos a
través de DAS en
la consola de
gestion.

bases de datos en una
consola basada en web y
le proporciona desarrollo
de bases de datos, O&M
y diagnostico inteligente
para facilitar el uso y el
mantenimiento de sus
bases de datos. Los
permisos necesarios para
conectarse a instancias
de base de datos a través
de DAS estan habilitados
de forma
predeterminada.

seguro, avanzado
e inteligente

® Recomendada

Private network

IP flotante

RDS proporciona una
direccion IP flotante de
forma predeterminada.

Cuando las aplicaciones
se implementan en un
ECS que se encuentra en
la misma region y VPC
que RDS, se recomienda
utilizar una direccion IP
flotante para conectarse a
la instancia de base de
datos de RDS a través
del ECS.

® Rendimiento
seguro y
excelente

® Recomendada
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Conectar a Direcciéon IP Escenarios Descripcion
través de
Public network EIP Si no puede acceder a ® Un nivel de

una instancia de base de seguridad

datos RDS a través de relativamente
una direccion IP flotante, inferior en
enlaza un EIP a la comparacion con
instancia de base de otros métodos de
datos y conecta la conexion
instancia de base de ® Para lograr una

datos a través de EIP. velocidad de

transmision y un
nivel de
seguridad mas
altos, se
recomienda
migrar las
aplicaciones a un
ECS que esté en
la misma VPC
que la instancia
de base de datos
de RDS vy utilizar
una direccion [P
flotante para
acceder a la
instancia de base
de datos.

® Necesita
comprar una EIP.
Para obtener mas
informacion,
consulte detalles
de facturacion
de EIP.

(11 NOTA

® VPC: indica la Virtual Private Cloud.
® ECS: indica el Elastic Cloud Server.

® Puede iniciar sesion en instancias de base de datos mediante el servicio Data Admin Service (DAS)
u otros clientes de base de datos.

® Siel ECS esta en la misma VPC que la instancia de base de datos de RDS, no es necesario solicitar
una EIP.

Figura 1-5 ilustra la conexion a través de una red privada o una red publica.

Edicion 27 (2023-07-17) Copyright © Huawei Technologies Co., Ltd. 16


https://support.huaweicloud.com/intl/es-us/productdesc-eip/eip_price_0001.html
https://support.huaweicloud.com/intl/es-us/productdesc-eip/eip_price_0001.html
https://support.huaweicloud.com/intl/es-us/productdesc-eip/eip_price_0001.html

Relational Database Service
Pasos iniciales 1 Pasos inciales con RDS for MySQL

Figura 1-5 Conexion de instancia de base de datos

Security ECS
group 4

|
10

F_._

Connect through a private network (ECS and RDS in the
same security group)

o Connect through a private network (ECS and RDS in
different security groups)

o Connect through a public network

Conexidn a instancias de base de datos que ejecutan otros motores de base de
datos

® Conexion a una instancia de base de datos de RDS for PostgreSQL

® Conexion a una instancia de base de datos de RDS for SQL Server

1.3.2 Conexion a una instancia de base de datos de RDS for
MySQL mediante DAS (recomendado)

Escenarios
Data Admin Service (DAS) le permite conectarse y gestionar instancias de base de datos con
facilidad en una consola basada en web. El permiso necesario para conectarse a instancias de
base de datos a través de DAS se ha habilitado de forma predeterminada. Se recomienda usar
DAS para conectar a su instancia de base de datos, lo cual es mas seguro y conveniente.
Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.
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Paso 3 Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En la pagina Instances, busque la instancia de base de datos y haga clic en Log In en la
columna Operation.

Figura 1-6 Inicio de sesion en una instancia

Nar

Description DB Instance T.. J= DB Engine Version = Status =  BilingM.. Floatingl. Enterpris.  Created Database..  Storage T.

Pay-per-Use

Created o 192

MysQL57.38 Avall. Mar 13,2023 11 3308 Cloud ssD

single
f07041d3819769161312bd4in01 2CPUs | 4GB

También puede hacer clic en el nombre de la instancia de base de datos en la pagina
Instances. En la pagina Basic Information mostrada, haga clic en Log In en la esquina
superior derecha de la pagina.

Figura 1-7 Inicio de sesion en una instancia

Paso 5 En la pagina de inicio de sesion mostrada, ingrese el nombre de usuario y la contrasefia y haga
clic en Log In.

Figura 1-8 Pagina de inicio de sesion

Instance Login Information

DB Instance Name rds-4e08 DB Engine Version MySQL 5.7
Login Username root
Password Test Connection

Remember Password
Description

Collect Metadata

periodically ®

Show Executed SQL

Statements @

m CaHCEI

—Fin

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar bases de
datos.

® Creacion de una base de datos de MySQL mediante la consola
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® Creacion de una base de datos de MySQL mediante una API

® Descripcion general de la solucion de migracion

1.3.3 Conexion a una instancia de base de datos de RDS for
MySQL a través de una red privada

1.3.3.1 Descripcion

Proceso

Figura 1-9 ilustra el proceso de conexion a una instancia de base de datos RDS for MySQL a
través de una red privada.

Figura 1-9 Conexion a una instancia de base de datos a través de una red privada

Start

Buy a DB instance. Configure information about RDS for MySQL DB instance
specifications, storage, and network as required to buy a DB instance.

*|fthe ECS and RDS DB instance are in the same security group:
Conﬁgure security group They can communicate with each other by default. Mo configuration is

rules required.
= #|fthe ECS and RDS DB instance are in different security groups:

You need to configure security group rules for them separately.
. You can connect to the RDS for MySQL DB instance using a clientin
Connect to the DB instance. either of the following ways: non-SSL connection and SSL connection.
(S5L encrypts connections to databases and is more secure.)

End

1.3.3.2 Conexion a una instancia de base de datos desde un Linux ECS

Puede conectarse a su instancia de base de datos utilizando un ECS de Linux instalado con un
cliente MySQL a través de una red privada.

Esta seccion describe como conectarse a una instancia de base de datos con SSL
deshabilitado. Para conectarse a una instancia de base de datos con SSL habilitado, consulte
Uso de MySQL CLI para conectarse a una instancia a través de una red privada.

Paso 1: Comprar un ECS

1. Iniciar sesion en la consola de gestion y comprobar si hay un ECS disponible.

—  Sihay un ECS de Linux, vaya a 3.
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—  Sihay un ECS de Windows, consulte Conexion a una instancia de base de datos
desde un ECS de Windows.

—  Sino hay ningun ECS disponible, vaya a 2.

Figura 1-10 ECS

Name/ID a status

Compre un ECS y seleccione Linux (por ejemplo, CentOS) como su sistema operativo.

Para descargar un cliente MySQL al ECS, enlace una EIP al ECS. El ECS debe estar en
la misma region, VPC y grupo de seguridad que la instancia de base de datos de RDS for
MySQL para comunicaciones mutuas.

Para obtener mas informacion sobre como comprar un ECS de Linux, consulte "Compra
de un ECS" en Pasos iniciales de Elastic Cloud Server.

En la pagina ECS Information, vea la region y la VPC del ECS.

Figura 1-11 Informacién de ECS

ECS Information

D beSdbib7-e958-4be0-add9-14a17efad1bf

Mame ecs-e5di-test ﬁ

Reqgi

AZ AZ1

Specifications General computing | 2 vCPUs | 16 GIBE | m2.large.8
mage SYS_Linux | Private image

Version: CentOS 7.6 64bit

VPC default_vpc

Eilling Mode Fay-per-use
Obtained Jun 05, 2023 09:54:35 GMT+08:00
Launched Jun 05, 2023 09:54:45 GMT+08:00

Deletion Time —  Modify

En la pagina Basic Information de la instancia de RDS for MySQL, vea la region y la
VPC de la instancia de base de datos.
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Figura 1-12 Informacion de instancia de base de datos

HUAWEI CLOUD

< | rds- Available
I Basic Information Description - £

Backups & Restorations _
Maintenance Window (3) 02:00 — 06:00 (GMT+08:00) Change
Connectivity & Security

rds.mysqlnl larged | 2 vCPUs | 8 GB {

Accounts
Databases Administrato root Reset Password
Logs
d Event Scheduler @
SQL Audits
Read/Write Permissions Read/write Change
Parameters

Advanced Q&M

DBA Assistant v

Floating IP Address 192.168.6.198 O Change
Tags
Database Proxy VPC default_vpc

bnet subnet-205a(192.168.... Change

Security Group Isecurity group Manage

5. Compruebe si ECS e instancia de RDS for MySQL estdn en la misma region y VPC.
—  En caso afirmativo, vaya a Paso 2: Probar la conectividad e instalar un cliente
MySQL.

—  Sino estan en la misma region, compre otra instancia ECS o BD. La instancia ECS
y BD en diferentes regiones no pueden comunicarse entre si. Para reducir la latencia
de la red, despliegue su instancia de base de datos en la regién mds cercana a sus
cargas de trabajo.

— Siel ECSy lainstancia de base de datos estan en las VPC diferentes, cambie la
VPC del ECS a la de la instancia de base de datos. Para obtener mas informacion,
consulte Cambio de una VPC.

Paso 2: Probar la conectividad e instalar un cliente MySQL

1. Inicie sesion en el ECS. Para obtener mas informacion, consulte Iniciar sesion con VNC
en la Guia del usuario de Elastic Cloud Server.

2. Enla pagina Instances, haga clic en el nombre de la instancia de base de datos.
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Elija Connectivity & Security en el panel de navegacion. En el 4rea Connection
Information, obtenga la direccion IP flotante y el puerto de base de datos de la instancia
de base de datos.

Figura 1-13 Informacién de conexion
<  rds- Available

Basic Information

Backups & Restorations Connection Information

Floating IP Address 192.168.6.108 | Change

Connectivity & Security

Accounts EIF No EIP bound Bind

Databases Database Port 3306 f @

Logs

En ECS, compruebe si se pueden conectar la direccion IP flotante y el puerto de base de
datos de la instancia de base de datos.

telnet /92.168.6.144 3306
—  En caso afirmativo, la conectividad de red esta disponible.
—  Sino, compruebe las reglas del grupo de seguridad.

m  Sien el grupo de seguridad del ECS, no hay ninguna regla de salida con
Destination establecida en 0.0.0.0/0 y Protocol & Port establecida en All,
agregue una regla de salida para la direccion IP y el puerto flotantes de la
instancia de base de datos.

Figura 1-14 Grupo de seguridad de ECS

m  Sien el grupo de seguridad de la instancia de base de datos no hay ninguna
regla de entrada con Source establecida en 0.0.0.0/0 y Protocol & Port
establecida en All, agregue una regla de entrada para la direccion IP privada y
el puerto del ECS. Para obtener més informacion, véase Configuracion de
reglas de grupo de seguridad.

Figura 1-15 Grupo de seguridad de instancia de base de datos

/////
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5. Descargue el paquete de instalacion del cliente MySQL para Linux en el ECS. El
paquete mysql-community-client-5.7.38-1.e16.x86_64.rpm se usa como ejemplo.

Se recomienda un cliente MySQL que ejecute una version posterior a la de la instancia
de base de datos.

wget https://dev.mysql.com/get/mysql-community-client-5.7.38-1.e16.x86_64.rpm
6. Instale el cliente MySQL.
rpm -ivh --nodeps mysql-community-client-5.7.38-1.e16.x86_64.rpm

L] NOTA
® Si se producen conflictos durante la instalacion, agregue el parametro replacefiles al comando
e instale de nuevo el cliente.
rpm -ivh --replacefiles mysql-community-client-5.7.38-1.e16.x86_64.rpm

® Si aparece un mensaje solicitando que instale un paquete de dependencias durante la
instalacion, agregue el parametro nodeps al comando e instale de nuevo el cliente.

rpm -ivh --nodeps mysql-community-client-5.7.38-1.e16.x86_64.rpm

Paso 3: Conectarse a la instancia de base de datos mediante comandos (conexién
no SSL)

1. Ejecute el siguiente comando en el ECS para conectarse a la instancia de base de datos:
mysql -h <host> -P <port> -u <userName> -p
Ejemplo:
mysql -h 192.168.6.144 -P 3306 -u root -p

Tabla 1-10 Descripcion de parametro

Parametro Descripcion

<host> Direccion IP flotante obtenida en 3.

<port> Puerto de la base de datos obtenido en 3. El valor predeterminado
es 3306.

<userName> Cuenta de administrador root.

2. Ingrese la contrasefia de la cuenta de la base de datos si se muestra la siguiente
informacion:
Enter password:

Figura 1-16 Conexion establecida con éxito

5 ~1# mysql -h -P 3386 -u root -p
ord:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection 1d 1s

Server version: MySQL Community Server - (GPL)

Copyright (c) 2000, 2021, Oracle and/or 1ts affiliates.

Oracle 1s a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type "help;' or '\h' for help. Type *\c' to clear the current input statement.

mysql=> [
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Preguntas frecuentes

.Qué debo hacer si no puedo conectarme a mi instancia de base de datos de RDS?

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar bases de
datos.

Creacion de una base de datos de MySQL mediante la consola
Creacion de una base de datos de MySQL mediante una API
Gestion de bases de datos de MySQL mediante DAS

Descripcion de la solucién de migracion

1.3.3.3 Conexion a una instancia de base de datos desde un ECS de Windows

Puede conectarse a su instancia de base de datos mediante un ECS de Windows instalado con
un cliente de base de datos (por ejemplo, MySQL-Front) a través de una red privada.

Paso 1: Comprar un ECS

1.

Iniciar sesion en la consola de gestion y comprobar si hay un ECS disponible.

—  Sihay un ECS de Linux, consulte Conexién a una instancia de base de datos
desde un Linux ECS.

—  Sihay un ECS de Windows, vaya a 3.
—  Sino hay ningun ECS disponible, vaya a 2.

Figura 1-17 ECS

NameD Monitori.. Securty  AZ ¥ Status 7 Specifications/image 1P Address BilingMode ¥ Enterprise... Tag Operation

ecs-e021 2VCPUs |16 GiB | ma large 8 EIP) 1 Mbit's
=
= Ruming arkeipiace | Windows Server2...  192.168.6.115 (Private IP

Compre un ECS y seleccione Windows como su sistema operativo.

Para descargar un cliente MySQL al ECS, enlace una EIP al ECS. EI ECS debe estar en
la misma region, VPC y grupo de seguridad que la instancia de base de datos de RDS for
MySQL para comunicaciones mutuas.

Para obtener mas informacion sobre como comprar un ECS de Windows, consulte
"Comprar un ECS" en Pasos iniciales de Elastic Cloud Server.

En la pagina ECS Information, vea la region y la VPC del ECS.
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Figura 1-18 Informacion de ECS
< ecs-e02f

Summary Disks Network Interfaces Security Groups ElPs IMonitoring Tags

ECS Information

Name ecs-e02f ﬁ

Region

A7 AZ1

Specifications General computing | 2 vCPUs | 16 GIB | m2.large &

Image Marketplace | Windows Server 40GE | Marketplace image

Version: Windows Server 2019 Standard 84bit

_n
[w]
[}
@

Billing Mode Fay-per-use

Obtained Jun 08, 2023 10:39:12 GMT+08:00
Launched Jun 08, 2023 10:39:23 GMT+08:00
Deletion Time —  Modify

4. En la pagina Basic Information de la instancia de RDS for MySQL, vea la region y la
VPC de la instancia de base de datos.
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5.

Figura 1-19 Informacion de instancia de base de datos

HUAWEI CLOUD

< | rds-

I Basic Information
Backups & Restorations
Connectivity & Security
Accounts
Databases
Logs
SQL Audits
Parameters
Advanced O&M
DBA Assistant
Tags

Database Proxy

aintenance Window (3) 02:00 — 06:00 (GMT+08:00) Change

Class rds.mysqlnilarge.d | 2 vCPUs | 8 GB {

root Reset Password

ite Permissions Read/write Change

P Address 192.168.6.198 O Change

default_vpc
subnet-205a(192.168.... Change
ity Group Isecurity group  Manage

Compruebe si ECS e instancia de RDS for MySQL estdn en la misma region y VPC.

—  En caso afirmativo, vaya a Paso 2: Probar la conectividad e instalar MySQL-

Front.

—  Sino estan en la misma region, compre otra instancia ECS o BD. La instancia ECS
y BD en diferentes regiones no pueden comunicarse entre si. Para reducir la latencia
de la red, despliegue su instancia de base de datos en la region mds cercana a sus

cargas de trabajo.

—  Siel ECS y lainstancia de base de datos estan en las VPC diferentes, cambie la
VPC del ECS a la de la instancia de base de datos. Para obtener mas informacion,
consulte Cambio de una VPC.

Paso 2: Probar la conectividad e instalar MySQL-Front

1.

Inicie sesion en el ECS. Para obtener mas informacion, consulte Iniciar sesion con VNC
en la Guia del usuario de Elastic Cloud Server.

En la pagina Instances, haga clic en el nombre de la instancia de base de datos.

Elija Connectivity & Security en el panel de navegacion. En el area Connection
Information, obtenga la direccion IP flotante y el puerto de base de datos de la instancia

de base de datos.
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Figura 1-20 Informacién de conexion
< rds- Available
Basic Information

Backups & Restorations Connection Information

Floating IP Address 192.168.6.198 |O Change

Connectivity & Security

Accounts EIF Mo EIP bound  Bind

Databases Database Port 3306 |£€ 3

Logs

4. Abra la ventana cmd en el ECS y compruebe si se pueden conectar la direccion IP
flotante y el puerto de base de datos de la instancia de base de datos.

telnet 192.168.6.144 3306
—  En caso afirmativo, la conectividad de red esta disponible.
—  Sino, compruebe las reglas del grupo de seguridad.

m  Sien el grupo de seguridad del ECS, no hay ninguna regla de salida con
Destination establecida en 0.0.0.0/0 y Protocol & Port establecida en All,
agregue una regla de salida para la direccion IP y el puerto flotantes de la
instancia de base de datos.

Figura 1-21 Grupo de seguridad de ECS

m  Sien el grupo de seguridad de la instancia de base de datos no hay ninguna
regla de entrada con Source establecida en 0.0.0.0/0 y Protocol & Port
establecida en All, agregue una regla de entrada para la direccion IP privada y
el puerto del ECS. Para obtener mas informacion, consulte Configuracion de
reglas de grupo de seguridad.

Figura 1-22 Grupo de seguridad de instancia de base de datos

nnnnnnn

TP 36

5. Abra un navegador, descargue ¢ instale la herramienta MySQL-Front en el ECS (se usa
la version 5.4 como ejemplo).
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Paso 3: Conectarse a la instancia de base de datos usando MySQL-Front

1. Inicie MySQL-Front.

2. En el cuadro de didlogo que se muestra, haga clic en New.

Figura 1-23 Gestion de conexiones

! Open Session @

Sessions

Mame Last Login

Open Cancel

3. Ingrese la informacion de la instancia de base de datos que se va a conectar y haga clic
en Ok.

Figura 1-24 Adicién de una cuenta

& Add Account |

Description

Mame:

Connection

Host:
Port: 3306 :
Connection Type: Built-in -

Login Information
User: root

Password:

Database: B
=
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Tabla 1-11 Descripcion de parametro

Parametro | Descripcién

Name Nombre de la tarea de conexion de base de datos. Si no especifica este
parametro, serd el mismo que el configurado para Host de forma
predeterminada.

Host Direccion IP flotante obtenida en 3.

Port Puerto de la base de datos obtenido en 3. El valor predeterminado es
3306.

User Nombre del usuario que accedera a la instancia de base de datos. El
usuario predeterminado es root.

Password Contrasefia de la cuenta para acceder a la instancia de base de datos.

4. Enlaventana que se muestra, seleccione la conexion que ha creado en 3 y haga clic en
Open. Si la informacion de conexion es correcta, se conectard la instancia de base de

datos.

Figura 1-25 Apertura de una sesion

. Open Session

Sessions
Name Last Login
& rds 227

Preguntas frecuentes

L
L]

Cancel

.Qué debo hacer si no puedo conectarme a mi instancia de base de datos de RDS?

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar sus bases de

datos.

® Creacion de una base de datos mediante la consola

® Creacion de una base de datos mediante una API
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® Gestion de bases de datos mediante DAS

® Descripcion general de la solucion de migracién

1.3.3.4 Configuracion de reglas de grupo de seguridad

Escenarios

Precauciones

Un grupo de seguridad es una coleccion de reglas de control de acceso para instancias de
bases de datos de ECSs y RDS que tienen los mismos requisitos de proteccion de seguridad y
son de confianza mutua dentro de una VPC.

Antes de poder conectarse a la instancia de base de datos, debe crear reglas de grupo de
seguridad para habilitar direcciones IP y puertos especificos para acceder a la instancia de
RDS.

En primer lugar, compruebe si la instancia de base de datos de ECS y RDS estan en el mismo
grupo de seguridad.

®  Siestan en el mismo grupo de seguridad, pueden comunicarse entre si de forma
predeterminada. No es necesario configurar ninguna regla de grupo de seguridad. Vaya a
Conexion a una instancia de base de datos desde un Linux ECS.

®  Siestan en diferentes grupos de seguridad, configure las reglas de grupo de seguridad
para ellos, por separado.

— Instancia de base de datos de RDS: Configure un inbound rule para el grupo de
seguridad al que esta asociada la instancia de base de datos de RDS.

—  ECS: Laregla de grupo de seguridad predeterminada permite todos los paquetes de
datos salientes. En este caso, no es necesario configurar una regla de grupo de
seguridad para el ECS. Si no se permite todo el trafico saliente en el grupo de
seguridad, debe configurar un outbound rule para el ECS.

Esta seccion describe como configurar una regla de entrada para una instancia de base de
datos de RDS.

Para obtener mas informacion acerca de los requisitos de las reglas de grupo de seguridad,
consulte la seccion Adicion de una regla de grupo de seguridad en la Guia de usuario de
Virtual Private Cloud.

La regla predeterminada del grupo de seguridad permite todos los paquetes de datos salientes.
ECSs y las instancias de base de datos de RDS pueden tener acceso entre si si estan en el
mismo grupo de seguridad. Después de crear un grupo de seguridad, puede configurar reglas
de grupo de seguridad para controlar el acceso desde y hacia las instancias de base de datos en
el grupo de seguridad.

® De forma predeterminada, puede crear un maximo de 100 grupos de seguridad en su
cuenta en la nube.

® De forma predeterminada, puede agregar hasta 50 reglas de grupo de seguridad a un
grupo de seguridad.

® Una instancia de RDS puede asociarse a varios grupos de seguridad y un grupo de
seguridad puede asociarse a varias instancias de RDS.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete. Se
recomienda crear no mas de 50 reglas para un grupo de seguridad.
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® Para habilitar el acceso a una instancia de base de datos RDS desde recursos fuera del
grupo de seguridad, debe configurar un inbound rule para el grupo de seguridad
asociado a la instancia de base de datos de RDS.

(1 NOTA

Para garantizar la seguridad de sus datos e instancias de base de datos, se recomienda utilizar el
principio de privilegio minimo para el acceso a la base de datos. Cambie el puerto de base de datos
predeterminado 3306 y establezca la direccion IP en la direccion del servidor remoto o la direccion de
subred mas pequeiia del servidor remoto para controlar el acceso desde el servidor remoto.

El valor predeterminado de Source es de 0.0.0.0/0 que indica que se puede acceder a las instancias de
base de datos de RDS del grupo de seguridad desde cualquier direccion IP.

Para obtener mas informacion acerca de los requisitos de las reglas de grupo de seguridad,
consulte la seccién Adicion de una regla de grupo de seguridad en la Guia de usuario de
Virtual Private Cloud.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic en = en la esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia de base de datos.

Paso 5 En el panel de navegacion, elija Connectivity & Security. En el area Security Group Rules,
haga clic en el nombre del grupo de seguridad para ver las reglas del grupo de seguridad.

Figura 1-26 Reglas de grupos de seguridad

Security Group Rules Manage Security Group

AllRules | defauit_securitygroup

Inbound(6) outbound(3) Allow AlLIP ‘Add Inbound Rule

Protocol & Port Type

P Al 1Py 0000/0

2 1Pua 000070 Permit default Linu SSH port

Tcp: 3389 1Pua 000070 Permit default Windows remote desktop port.

Paso 6 Haga clic en Add Inbound Rule o Allow All IP para configurar las reglas del grupo de
seguridad.

Para agregar mas reglas entrantes, haga clic en ®.
L] NOTA

Allow All IP permite que todas las direcciones IP accedan a las instancias de base de datos RDS del
grupo de seguridad, lo que plantea altos riesgos de seguridad. Tenga cuidado al realizar esta operacion.
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Figura 1-27 Adicidn de una regla de entrada

Add Inbound Rule @&

© ~ninbound rule allows inbound traffic to instances in the security group

Security Group

Protocol & Port ®

Custom TCP

Tabla 1-12 Descripcion del parametro de regla entrante

default_securitygroup

Type source (2 Description
v IP Address
1Pva v
o .0 .0 .0}/ O
(® Add Rule You can create 4984 more security group rules. Increase quota

“ Ca"ce.

Operation

Parametro

Descripcion

Valor de ejemplo

Protocol &
Port

Protocol: protocolo de red.
Opciones disponibles: All, TCP,
UDP, ICMP, o GRE.

Custom TCP

Port: el puerto sobre el que el trafico
puede llegar a su instancia de base
de datos.

Las instancias de RDS for MySQL
pueden usar los puertos de base de
datos 1024 a 65535, excluyendo
12017 y 33071, que estan reservados
para el uso del sistema RDS.

3306

Type

Tipo de direccion IP.
® [Pv4
® [Pv6

IPv4

Edicion 27 (2023-07-17)

Copyright © Huawei Technologies Co., Ltd.

32



Relational Database Service
Pasos iniciales

1 Pasos inciales con RDS for MySQL

Parametro

Descripcion

Valor de ejemplo

Source

Direccion de origen. Puede ser una
unica direccion IP, un grupo de
direcciones IP o un grupo de
seguridad para permitir el acceso
desde ellos a la instancia de base de
datos. Ejemplos:

® Direccién IP tnica:
192.168.10.10/32 (IPv4);
2002:50::44/128 (IPv6)

® Todas las direcciones IP:
0.0.0.0/0 (IPv4); ::/0 (IPv6)

® Intervalo de direcciones IP:
192.168.1.0/24 (IPv4);
2407:¢080:802:469::/64 (IPv6)

® Grupo de seguridad:
default_securitygroup

0.0.0.0/0

Description

Informaciéon complementaria sobre
la regla del grupo de seguridad. Este
pardmetro es opcional.

La descripcion puede contener un
maximo de 255 caracteres y no
puede contener corchetes angulares

(o (>).

N/A

—-Fin

1.3.4 Conexion a una instancia de base de datos de RDS for

MySQL a través de una red pablica

1.3.4.1 Descripcion

Proceso

Figura 1-28 ilustra el proceso de conexion a una instancia de base de datos de RDS for

MySQL a través de una red publica.
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Figura 1-28 Conexion a una instancia de base de datos a través de una red publica

Start

Configure information about RDS for MySQL DB
instance specifications, storage, and network
resources as required to buy a DB instance.

Buy a DB instance.

The Elastic IP service provides independent public IP
Bind an EIP. addresses and bandwidth. You can apply for an EIP
and bind it to the DB instance.

Configure security group Configure an inbound rule for the DB instance to allow
rules. access from public resources.

Use a client to connect to the RDS for MySQL DB
instance through a non-SSL connection or an S5L
connection (which encrypts data and is more secure).

Connect to the DB instance.

End

1.3.4.2 Vinculacién de un EIP

Escenarios

Puede vincular un EIP a una instancia de base de datos para la accesibilidad publica y puede
desvincular el EIP de la instancia de base de datos segliin sea necesario.

Precauciones

® Necesita configurar grupos de seguridad y habilitar direcciones IP y puertos especificos
para acceder a la instancia de base de datos de destino. Antes de acceder a la instancia de
base de datos, agregue una direccion IP individual o un intervalo de direcciones IP que
acceda a la instancia de base de datos a la regla de entrada. Para obtener mas
informacion, consulte Configuracion de reglas de grupos de seguridad.

® El trafico generado por la red publica se cobra. Puede desvincular el EIP de la instancia
de base de datos cuando el EIP ya no se utiliza.

Vinculacion de un EIP

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en © en la esquina superior izquierda y seleccione una region y un proyecto.
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Paso 3 Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En la pagina Instances, haga clic en la instancia de base de datos de destino.

Paso 5 En el panel de navegacion de la izquierda, elija Connectivity & Security. En el area
Connection Information, haga clic en Bind junto al campo EIP.

Figura 1-29 Vinculacion de una EIP

<  rds-76d8 ~ Available

Basic Information

Backups & Restorations Connection Information

loating IP Address 192168099 O Change
| Connectivity & Security

Accounts EIP Mo EIP bound | Bind
Databas

. abase Port 3306 £ (D
Logs

Paso 6 En el cuadro de didlogo que se muestra, seleccione un EIP y haga clic en Yes.

Figura 1-30 Seleccion de una EIP

X
Bind EIP
@ For security purposes, after the EIP is bound, use SSL to connect to the database and add inbound and
outbound rules in the security group.
Select EIP Only EIPs that have not been bound to any cloud resource are displayed C
EIP Status Bandwidth
. ® Unbound 5 Mbit/s

Paso 7 En la pagina Connectivity & Security, vea la EIP que se ha enlazado a la instancia de base
de datos.

También puede ver el progreso y el resultado de vincular un EIP a una instancia de base de
datos en la pagina Task Center.

—Fin
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1.3.4.3 Conexion a una instancia de base de datos desde un Linux ECS

Puede conectarse a su instancia de base de datos utilizando un ECS de Linux instalado con un
cliente MySQL a través de una red publica.

Esta seccion describe como conectarse a una instancia de base de datos con SSL
deshabilitado. Para conectarse a una instancia de base de datos con SSL habilitado, consulte
Uso de MySQL CLI para conectarse a una instancia a través de una red publica.

Paso 1: Comprar un ECS

1. Iniciar sesion en la consola de gestion y comprobar si hay un ECS disponible.
—  Sihay un ECS de Linux, vaya a 3.

—  Sihay un ECS de Windows, consulte Conexion a una instancia de base de datos
desde un Windows Server.

—  Sino hay ningun ECS disponible, vaya a 2.

Figura 1-31 ECS

'3

2. Compre un ECS y seleccione Linux (por ejemplo, CentOS) como su sistema operativo.
Para descargar un cliente MySQL al ECS, enlace una EIP al ECS.

Para obtener mas informacion sobre como comprar un ECS de Linux, consulte "Compra
de un ECS" en Pasos iniciales de Elastic Cloud Server.

3. Enlapagina ECS Information, vea la regiéon y la VPC del ECS.

Figura 1-32 Informacion de ECS

ECS Information
D be8dbfb7-e868-4bel-adds-14317efad1bf

Name ecs-eSde-test &£

AZ AZ1

[¥s]
T

fications General computing | 2 vCPUs | 16 GIB | m2.large.8
mage SY'S_Linux | Private image

Version: CentOS 7.6 64bit

default_vpc

Billing Mode Pay-per-use
Obtained Jun 05, 2023 09:54.35 GMT=08:00
Launched Jum 05, 2023 09:54:45 GMT=08:00

Deletion Time —  Modify

4. En lapagina Basic Information de la instancia de RDS for MySQL, vea la region y la
VPC de la instancia de base de datos.
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Figura 1-33 Informacion de instancia de base de datos

HUAWEI CLOUD

< rds- Available
I Basic Information Description - ﬁ

Backups & Restorations

Maintenance Windao @ 02:00 — 06:00 (GMT+08:00) Change

Connectivity & Security
stance Class rds.mysqlnl larged | 2 vCPUs | 8 GB {
Accounts
Databases Administrato root Reset Password
Logs
g Event Scheduler @

SQL Audits

Read/Write Permissions Read/write Change
Parameters

Advanced Q&M

Connection Information

DBA Assistant hd
Floating IP Address 102.168.6.198 O Change

Tags

Database Proxy default_vpc
subnet subnet-205a(192.168... Change
Security Group Isecurity group Manage

Paso 2: Probar la conectividad e instalar un cliente MySQL
1. Inicie sesion en el ECS. Para obtener mas informacion, consulte Iniciar sesiéon con VNC
en la Guia del usuario de Elastic Cloud Server.
2. Enlapagina Instances, haga clic en el nombre de la instancia de base de datos.

Elija Connectivity & Security en el panel de navegacion. En el 4rea Connection
Information, obtenga el EIP y el puerto de base de datos de la instancia de base de
datos.
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5.

Figura 1-34 Informacion de conexion

< rds

Available

Basic Information

Backups &

) Connection Information
Restorations

1021686198 O Change

| Connectivity & Security

Accounts

Databases

Logs

EIF O Unbind Cannot ping the EIP?

1206|2 @

Si no se ha vinculado ningtin EIP a la instancia de base de datos, consulte Vinculaciéon
de un EIP.

En el ECS, compruebe si la EIP y el puerto de base de datos de la instancia de base de
datos pueden estar conectados.

telnet EIP 3306

—  En caso afirmativo, la conectividad de red esta disponible.

—  Sino, compruebe las reglas del grupo de seguridad.

Si en el grupo de seguridad del ECS, no hay ninguna regla de salida con
Destination establecida en 0.0.0.0/0 y Protocol & Port establecida en All,
agregue una regla de salida para la EIP y el puerto de la instancia de base de
datos.

Figura 1-35 Grupo de seguridad de ECS

Si en el grupo de seguridad de la instancia de base de datos no hay ninguna
regla de entrada con Source establecida en 0.0.0.0/0 y Protocol & Port
establecida en All, agregue una regla de entrada para la direccion IP privada y
el puerto del ECS. Para obtener mas informacion, consulte Configuracion de
reglas de grupos de seguridad.

Figura 1-36 Grupo de seguridad de instancia de base de datos

nnnnnnn

Descargue el paquete de instalacion del cliente MySQL para Linux en el ECS. El
paquete mysql-community-client-5.7.38-1.e16.x86_64.rpm se usa como ejemplo.
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Se recomienda un cliente MySQL que ejecute una version posterior a la de la instancia
de base de datos.

wget https://dev.mysql.com/get/mysql-community-client-5.7.38-1.e16.x86_64.rpm
6. Instale el cliente MySQL.
rpm -ivh --nodeps mysql-community-client-5.7.38-1.e16.x86_64.rpm

L1 NOTA
® Si se producen conflictos durante la instalacion, agregue el parametro replacefiles al comando
e instale de nuevo el cliente.
rpm -ivh --replacefiles mysql-community-client-5.7.38-1.e16.x86_64.rpm

® Si aparece un mensaje solicitando que instale un paquete de dependencias durante la
instalacion, agregue el parametro nodeps al comando e instale de nuevo el cliente.

rpm -ivh --nodeps mysql-community-client-5.7.38-1.e16.x86_64.rpm

Paso 3: Conectarse a la instancia de base de datos mediante comandos (conexién
no SSL)

1.  Ejecute el siguiente comando en el ECS para conectarse a la instancia de base de datos:
mysql -h <host> -P <port> -u <userName> -p
Ejemplo:
mysql -h 192.168.0.1 -P 3306 -u root -p

Tabla 1-13 Descripcion de parametro

Parametro Descripcion

<host> EIP obtenido en 3.

<port> Puerto de la base de datos obtenido en 3. El valor predeterminado
es 3306.

<userName> Cuenta de administrador root.

2. Ingrese la contrasefia de la cuenta de la base de datos si se muestra la siguiente

informacion:
Enter password:

Figura 1-37 Conexion correcta

[root@e :5d6-test ~1# mysqgl -h -P 3306 -u root -p
Enter p ord:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection 1d 1s

Server version: MySQL Community Serwver - (GPL)

Copyright (c) 2000, 2021, Oracle andfor i1ts affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql= [
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Preguntas frecuentes

.Qué debo hacer si no puedo conectarme a mi instancia de base de datos de RDS?

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar bases de
datos.

Creacion de una base de datos de MySQL mediante la consola
Creacion de una base de datos de MySQL mediante una API
Gestion de bases de datos de MySQL mediante DAS

Descripcion general de la solucion de migracion

1.3.4.4 Conexion a una instancia de base de datos desde un Windows Server

Puede conectarse a su instancia de base de datos desde un servidor Windows local instalado
con un cliente de base de datos (por ejemplo, MySQL-Front) a través de una red publica.

Paso 1: Probar la conectividad e instalar MySQL-Front

En la pagina Instances, haga clic en el nombre de la instancia de base de datos.

Elija Connectivity & Security en el panel de navegacion. En el drea Connection
Information, obtenga la EIP y el puerto de base de datos de la instancia de base de
datos.

Figura 1-38 Informacion de conexion
< rds Available

Basic Information

o ’ Connection Information
Backups & Restarations “

b Addres 192.1686.198 O Change

Connectivity & Security

Accounts EIF O Unbind Cannot ping the EIP?

Databas _ ;
e Database Port 1306|Z @

Logs

Si no se ha vinculado ningtin EIP a la instancia de base de datos, consulte Vinculacion
de un EIP.

Abra la ventana cmd en su servidor local y compruebe si la EIP y el puerto de base de
datos de la instancia de base de datos pueden estar conectados.

telnet EIP 3306
—  En caso afirmativo, la conectividad de red esta disponible.
—  Sino, compruebe las reglas del grupo de seguridad.

Si en el grupo de seguridad de la instancia de base de datos no hay ninguna regla de
entrada con Source establecida en 0.0.0.0/0 y Protocol & Port establecida en All,

Edicion 27 (2023-07-17)

Copyright © Huawei Technologies Co., Ltd. 40


https://support.huaweicloud.com/intl/es-us/rds_faq/rds_faq_0218.html
https://support.huaweicloud.com/intl/es-us/usermanual-rds/rds_05_0019.html
https://support.huaweicloud.com/intl/es-us/api-rds/rds_06_0007.html
https://support.huaweicloud.com/intl/es-us/usermanual-das/das_04_0031.html
https://support.huaweicloud.com/intl/es-us/usermanual-rds/rds_05_0001_03.html

Relational Database Service
Pasos iniciales 1 Pasos inciales con RDS for MySQL

agregue una regla de entrada para la EIP y el puerto de la instancia de base de datos.
Para obtener mas informacion, consulte Configuracion de reglas de grupos de
seguridad.

Figura 1-39 Grupo de seguridad de instancia de base de datos

nnnnnnnnnnn

w @ e detsut Lo 554 por

4.  Abraun navegador, descargue e instale la herramienta MySQL-Front localmente (la
version 5.4 se usa como ejemplo).

Paso 2: Conectarse a la instancia de base de datos usando MySQL-Front

1. Inicie MySQL-Front.

2. Enel cuadro de didlogo que se muestra, haga clic en New.

Figura 1-40 Gestion de conexiones

7. Open Session @

Sessions

Mame Last Login

Open Cancel

3. Ingrese la informacion de la instancia de base de datos que se va a conectar y haga clic
en Ok.
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Figura 1-41 Adicién de una cuenta

& Add Account

Description

Mame:

Connection

Host:

Port: 3306 =

Connection Type: Built-in

Login Information

User: root

Password:

Database:

l | Cancel J

| ok

Tabla 1-14 Descripcion de parametro

Parametro

Descripcion

Name

Name of the database connection task. Si no especifica este parametro,
sera el mismo que el configurado para Host de forma predeterminada.

Host

EIP obtenida en 2.

Port

Puerto de la base de datos obtenido en 2. El valor predeterminado es
3306.

User

Nombre del usuario que accedera a la instancia de base de datos. El
usuario predeterminado es root.

Password

Contrasefia de la cuenta para acceder a la instancia de base de datos.

4. En laventana que se muestra, seleccione la conexion que ha creado en 3 y haga clic en
Open. Si la informacion de conexion es correcta, se conectara la instancia de base de

datos.
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Figura 1-42 Apertura de una sesion

~

. Open Session @
Sessions
Name Last Login
i rds 2?27

=
|2
[i1]
]
-]
[#]
1]
]
=]
L]
1]
=
[41]
N

Preguntas frecuentes

.Qué debo hacer si no puedo conectarme a mi instancia de base de datos de RDS?

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar sus bases de
datos.

® Creacion de una base de datos mediante la consola

® Creacion de una base de datos mediante una API

® Gestion de bases de datos mediante DAS
[ )

Descripcion general de la solucion de migracion

1.3.4.5 Configuracién de reglas de grupos de seguridad

Escenarios

Precauciones

Un grupo de seguridad es una coleccion de reglas de control de acceso para instancias de
bases de datos de ECSs y RDS que tienen los mismos requisitos de proteccion de seguridad y
son de confianza mutua dentro de una VPC.

Antes de poder conectarse a la instancia de base de datos, debe crear reglas de grupo de
seguridad para habilitar direcciones IP y puertos especificos para acceder a la instancia de
RDS.

Cuando intenta conectarse a una instancia de base de datos RDS a través de un EIP, debe
configurar una regla de entrada para el grupo de seguridad asociado a la instancia de base de
datos.

La regla predeterminada del grupo de seguridad permite todos los paquetes de datos salientes.
ECSs y las instancias de base de datos de RDS pueden tener acceso entre si si estan en el
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mismo grupo de seguridad. Después de crear un grupo de seguridad, puede configurar reglas
de grupo de seguridad para controlar el acceso desde y hacia las instancias de base de datos en
el grupo de seguridad.

De forma predeterminada, puede crear un maximo de 100 grupos de seguridad en su
cuenta en la nube.

® De forma predeterminada, puede agregar hasta 50 reglas de grupo de seguridad a un
grupo de seguridad.

® Una instancia de RDS puede asociarse a varios grupos de seguridad y un grupo de
seguridad puede asociarse a varias instancias de RDS.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete. Se
recomienda crear no mas de 50 reglas para un grupo de seguridad.

® Para habilitar el acceso a una instancia de base de datos RDS desde recursos fuera del
grupo de seguridad, debe configurar un inbound rule para el grupo de seguridad
asociado a la instancia de base de datos de RDS.

L] NOTA

Para garantizar la seguridad de sus datos e instancias de base de datos, se recomienda utilizar el
principio de privilegio minimo para el acceso a la base de datos. Cambie el puerto de base de datos
predeterminado 3306 y establezca la direccion IP en la direccion del servidor remoto o la direccion de
subred mas pequeiia del servidor remoto para controlar el acceso desde el servidor remoto.

El valor predeterminado de Source es de 0.0.0.0/0 que indica que se puede acceder a las instancias de
base de datos de RDS del grupo de seguridad desde cualquier direccion IP.

Para obtener mas informacién acerca de los requisitos de las reglas de grupo de seguridad,
consulte la seccién Adicion de una regla de grupo de seguridad en la Guia de usuario de
Virtual Private Cloud.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En lapagina Instances, haga clic en el nombre de la instancia de base de datos.

Paso 5 En el panel de navegacion, elija Connectivity & Security. En el area Security Group Rules,
haga clic en el nombre del grupo de seguridad para ver las reglas del grupo de seguridad.

Figura 1-43 Reglas de grupos de seguridad

Security Group Rules

All Rules

(@ default_securitygroup

Inbound(6) outbound(3) Allow AlLIP ‘Add Inbound Rule

fault_securitygroup TP 3389 1Pvt 0000/0 Permit default Wind

Protocol & Port Type Source Description

Ipva default_s

176 default_securitygroup
[ 19216800/24
Cp: Al [ 0000/0
P2 [ 0000/0 Permit default Linux SSH port

emots

e desktop port.
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Paso 6 Haga clic en Add Inbound Rule o Allow All IP para configurar las reglas del grupo de
seguridad.

Para agregar mas reglas entrantes, haga clic en @

(11 NOTA

Allow All IP permite que todas las direcciones IP accedan a las instancias de base de datos RDS del
grupo de seguridad, lo que plantea altos riesgos de seguridad. Tenga cuidado al realizar esta operacion.

Figura 1-44 Adicion de una regla de entrada

Add Inbound Rule @

© ~Aninbound rule allows inbound traffic to instances in the security group

Security Group  default_securitygroup

Protocol & Port ® Type Source ® Description Operation
Custom TCP v IP Address v

o .0 .0 .0}y 0

@ Add Rule You can create 4984 more security group rules. Increase quota

n Cancel

Tabla 1-15 Descripcion del parametro de regla entrante

Parametro Descripcion Valor de ejemplo
Protocol & Protocol: protocolo de red. Custom TCP
Port Opciones disponibles: All, TCP,

UDP, ICMP, o GRE.

Port: el puerto sobre el que el trafico | 3306
puede llegar a su instancia de base
de datos.

Las instancias de RDS for MySQL
pueden usar los puertos de base de
datos 1024 a 65535, excluyendo
12017 y 33071, que estan reservados
para el uso del sistema RDS.

Type Tipo de direccion IP. IPv4
® [Pv4
® [Pv6
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Parametro Descripcion Valor de ejemplo
Source Direccion de origen. Puede ser una 0.0.0.0/0

unica direccion IP, un grupo de
direcciones IP o un grupo de
seguridad para permitir el acceso
desde ellos a la instancia de base de
datos. Ejemplos:

® Direccién IP tnica:
192.168.10.10/32 (IPv4);
2002:50::44/128 (IPv6)

® Todas las direcciones IP:
0.0.0.0/0 (IPv4); ::/0 (IPv6)

® Intervalo de direcciones IP:
192.168.1.0/24 (IPv4);
2407:¢080:802:469::/64 (IPv6)

® Grupo de seguridad:
default_securitygroup

Description Informacién complementaria sobre N/A
la regla del grupo de seguridad. Este
parametro es opcional.

La descripcion puede contener un
maximo de 255 caracteres y no
puede contener corchetes angulares

(o (>).

—-Fin

1.4 Ejemplo: Comprar y conectarse a una instancia de base
de datos de RDS for MySQL

Este ejemplo ilustra como comprar una instancia de RDS for MySQL y conectarse a ella
desde un ECS de Linux a través de una red privada.

® Paso 1: Crear una instancia de base de datos RDS for MySQL

® Paso 2: Crear un ECS

® Paso 3: Conectarse a la instancia de base de datos de RDS for MySQL
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Figura 1-45 Diagrama de ejemplo

VPC

Security group A Security group B

Access allowed Access denied

Inbound rules required
& — & x—

ECS RDS ECS

Paso 1: Crear una instancia de base de datos RDS for MySQL
1. Vayaa la pagina Buy DB Instance.

2. Configure la informacion de la instancia y haga clic en Next. Mantenga la region, zona
de disponibilidad, VPC y el grupo de seguridad de la instancia de base de datos iguales a
los de ECS.

Figura 1-46 Seleccion de una version de motor

Blling Mede Yearly/Monthly 0]

Region Ch-Hang Kon v

DB Instanze Name ds-mysc-test ®

ances at a time, they wil be narned with four dig i fomnat "DB instance rame-SN". For example,if the DB instance name s instance, the first instance wil be ramed as instance-D001, the second as instancz-200Z, and so o

fyou ple DB insta penct
DB Engne PostgmSQL ez mare ajout LB eng nes and versions.
DB Engine Version “ 57 36
DBimstaneType () Single

Primar HA &

cture s sutzble for product

n lerge- and medium-sized

Siorage Type Learn more abou
Multi-AZ d provi

Tme Zane (UTC+080D) Beijng, Chongginc, Heng.. ¥
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Figura 1-47 Seleccion de una clase de instancia

VCPU | Memory Maximum Connections TPS/QPS (B)  IPv6

® 2vcPus|4Ge 1,500 48219452 Not supported
2vCPUs |8 GB 2500 56313231 Notsupported
2vCPUs | 16.GB 5000 68612632 Not supported
4VvCPUs | 8GB 2,500 97519463 Not supported
4VCPUs | 16 GB 5,000 1,241]23852  Not supported
4VCPUs | 32 GB 10,000 1,36228652  Not supported

DB Instance Specifications ~ General-enhanced | 2 vCPUs | 4 GB, Maximum Connections: 1500, TPS/QPS: 482 | 9452

(m 00+
Storage Space (GB) () ®
0 800 1,550 4000

RDS provides free backup storage space of the same size as your purd

Disk Encryption Disable Enable ®

ce. After the free backup space is used up, charges are applied based on the OBS pricing detas

Figura 1-48 Configuracion de la informacion de red

Relationship among VPCs, subnets, security groups, and DB instances
Yy groups,

o) default_vpe v | C | default subnet(192.1660.0/24) vlc View In-use IP Address

After the RDS instance is created, the VPC cannot be changed. ECSs in different VPCs cannot communicate wi

h other by default. If you want to aeate a VPC, go to the VPC console. Available Private P Addresses: 251

Database Part

The d

s port o read replicas (if any) i the same as that of the primary DB instance

Security Group (3) default v | C View Security Group

Ensure that port 3303 of the security group allows traffic from your server IP add-ess to tre DB instance.

Security Group Rules v Add Inbound Rule

Figura 1-49 Configuracion de la contrasefia

Administrator root

Administrator Password

Keep your password secure. The system cannot retrieve your password

Confirm Password

Parameter Template Default-MySQL-8.0 ~ | © view parameter Template

Table Name Case sensitive Case insensitive @

Enterprise Project () default ~ | © view Project Management

Tag It is recommended that you use TMS's predefined tag function to add the same tag to different cloud resources. C  View predefined tags

You can add 10 more tags.

Quantity 1 + | @ The total number of primary DB instances and read replicas cannot exceed 50. Increase quota

3. Veala instancia de RDS comprada.

Figura 1-50 Instancia adquirida correctamente

More ¥ All projects ~ || AllDB engines - DB Instance Name v Q || searchbyTag v || C| @
Name/ID |= Description DB Instanc... {= DB Engine Version |= Status BilingMode  Floating IP Address  Enterprise Pro..  Created Operation
rds-mysqltest primary/Standby © Avalleble  pay-per-use
- MysQL 8021 u default Nov 01,2021 15 View Metric | More v
f2dc77347e4843295 afG5cdb3gaze2ain0] [ 2vCPUs |8 GB ysQ e o 2
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Paso 2: Crear un ECS

Vaya a la pagina Buy ECS.

Configure los ajustes basicos y haga clic en Next: Configure Network. Mantenga la
region y la zona de disponibilidad del ECS iguales a las de la instancia de RDS for
MySQL que se va a conectar.

Figura 1-51 Configuraciones basicas

@ configure s sttngs ® ®

p— S—— woime ©

Region @ CN-Hong Kong

General computing-plus General computing Memory-optimized High-performance computing Ultra-high 1/0 GPU-accelerated (]
\ceUs | Memory(Gi) 1= o i PacketsPer Second (95) @ 1= 16

® 2v0Us | 4GB Intel Cas - 200000 Yes |
8CPUS | 16 GiB 4515 Gbitis 1500000  Yes

stimate and may differ from the final price. Pricing detalls

Figura 1-52 Seleccion de una imagen

£ Centos v Cenl0S 82 E4DIOGE) .| c
Host Sacury [ ensoe @
Sysiem Disk High 0 A 40 |+ |6B IOPS it 2,120 IOPS burst imit 5,000 (3)

(@ AddDaaDisk You cen aifach 23 more cicks.

a2 disks acded foa L

£CS czn be initalzed using & Vi

Quanity 1 4| Ecspree ® Next Configure Network

Configure la informacion de red de ECS y haga clic en Next: Configure Advanced
Settings. Mantenga la VPC y el grupo de seguridad del ECS igual que los de la instancia
de RDS for MySQL que se va a conectar.

Figura 1-53 Ajustes de red

< Elastic Cloud Server

@ o eork

501(192.1660.0/16) « | ¢ [ sumettesorrisz 158.0024) v Automaialy assin P agsess B b pvate P addresses: 250 @

Acton protocol 8ot @) Twe souce @ Descrption

' Femit Top- a0 [ 00000

' pomit Tep g% P 00000

' Femit e 00 P 00000

' Femit P11 [ 00000 Crest by ss o
' pomi Tee 11t P 00000 Crsta by i o
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Figura 1-54 Seleccion de una EIP

EP @ Auto assign

EIP Type Dynamic BGP

Greater than or equal to 99.95% service availability rate

Use existing Not required @)

Static BGP

Billed By 7 Banduwidth LA Trafic Shared bandwidth
’ For heavy/stable traffic For light/sharply fluctuating traffic For staggered peak hours
Billed based on total fraffic imespective of usage duration; configurable maximum bandwidth size
Bandwidth Size 5 10 20 50 100 Custom 1 <+ | The bandwidth can be from 1 to 300 Mbit/s

Anti-DDoS protection

Release Option Release with ECS ()

4. Configure la contrasefia de ECS y haga clic en Next:

Figura 1-55 Ajustes avanzados

(2) Configure Networkc

(7) Configure Dasic Sstings @ configure Advanced Settings (@) conim

ECS Narme [ee— Allow duplicate naie

Confirm.

It you are creating murtiple EGSS at the same time, automatic naming and customizabie naming are avallabie for you to select (2

Login Mode [ eesswos | Key pair Set password later

lsermama roor

Password Ke: Sword Sacura 1T Yol TOFGRT e PASSWOR, Y0u 6N I0g In T A FCS CARSole And cnange 1T
e

Contim passwora | swsesens -

Cloud Backup and To use CBR. you nieed Lo purciiase a backup vaull A vaull is @ container Wil SWies Dackups [0 servers

Recovery

Create new Use existing Not required @

Cloud Eye Cnable Detailed Monitoring @

Enable 1-minute Tined-grained moNMorng of £CS Metics. SUCh as CHFU. memory, network, disk, and process

ECS Group (Dptional

T

Create HOS Group

5. Confirme las configuraciones y haga clic en Submit.

Figura 1-56 Confirmacion de las configuraciones

(@ contgure Basc setings ——— (3) Conigure Network (3 Contgure Atvanced setings O conim
Configuration Basc 2
pay-peruse Region Hong Kong
General computing pus | c6.arge 2| 2CPUs | £ G image centos 76 saot
High 10,40 B
Network 2
pc defult up (1521680016) Secuty Group defait
a Oynamic 6P | Bild By: Tffic| Bandick 1 Mois
pr—
s Name ecvesdotet Login Mode fo—

Launch Template Save a5 Launch Template | (@)

Enterprise Project default v | C Create Enterprise Project (D
Quantity 1|+ You can create a maximum of 20 ECSs. Learn how to ncrease quota
Agreement 1 have read and agree to the Service Level Agreement and Image Disclaimer.

s price fhour + 1P Traff 23

This price s an estimate and may differfrom the final price. Pric

6. Consulta del ECS comprado.

a
eculty Disabled

Primary NIC default subet (192168.00/2¢)
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Paso 3: Conectarse a la instancia de base de datos de RDS for MySQL

1. Utilice una herramienta de conexion remota de Linux (por ejemplo, MobaXterm) para
iniciar sesion en ECS. Introduzca la EIP enlazada al ECS para Remote host.

Figura 1-57 Creacion de una sesion

NmE XY ®E @ @ s @ Hm @ x o

SSH  Telnet Rsh Xdmcp  RDP WNC FTP SFTP  Serial File Shell  Browser Mosh Aws S3  WSL

Basic SSH settings

Advanced SSH settings Bl Terminal settings * Metwork settings Bookmark settings

Secure Shell (S5H) session

oK € Cancel
2. Ingrese la contrasefia del ECS.
Figura 1-58 Introducir la contrasefia
(root)
Terminal  Sessions  Wiew X server Tools Games Settings Macros Help
Quick connect -{root)
[ User sessions 's password: I
&
(root)

s

2

&

o

8

=

"

2

8

=

_
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Figura 1-59 Inicio de sesion exitoso

Terminal  Sessions  View Xserver Tools Games Settings Macros Help
Quick connect... - (root)
t T © A i 3
|.n’rnnU | (ssH client, :rver and networking tools)

o -
g Name Size (KB) S sion to root@
2 B 7 compression i «
@ ssh ? -browser 1w )

cache z[é}';iz‘;wardmg : ¥ (disabled or not supported by server)

) )

m .bash_history 1] . S -
o )
= -history 0 » For more info, ctrl+click on help or visit our
! Jteshre 1

.bashrc 1
g .bash_profile 1
g .bash_logout 1 Authorized users only. ALl activities may be monitored and reported.
= .cshrc 1
>
g [root@ecs-esde-test ~1# ||

3. Descargue el paquete de instalacion del cliente mysql-community-
client-8.0.26-1.e16.x86_64.rpm seleccionando la version del producto y el sistema
operativo requeridos.

Figura 1-60 Seleccion de una version

Product Version: |8-'3.26 v|
Operating System: |Red Hat Enterprise Linux / Oracle Linux v|
0S Version: |All v

Figura 1-61 Descargar el paquete de cliente

Red Hat Enterprise Linux 6 / Oracle Linux 6 (x86, 32-bit), RPM Package Jul 1, 2021 56.3M Download
Client Utilities

mysql-community-client-8.0.26-1.¢6.1686.rpm) VIDS: 36 E340450 114674748647 7 dadafTct
Red Hat Enterprise Linux 6 / Oracle Linux 6 (x36, 64-bit), RPM Package Jul 1, 2021 54.8M
Client Utilities

mysgl-community-client-8.0.26-1.el6.x86_64.rpm VIDS: 555 eh3a3ad] e3c0E3dfbadat 3 5emes
Red Hat Enterprise Linux 6 / Oracle Linux 6 (x86, 32-bit), RPM Package Jul 1,2021 5.3M Download

Client Plugins
mysql-community-client-plugi

686.rpm) VIDS: 01 £650061 o7 1bGee! al dadbdedbdi Te

4. Cargue el paquete de instalacion del cliente en el ECS.
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Figura 1-62 Cargar el paquete de cliente

t T o A i
« N _
|a'r|:|ut-' | (s5H clien
E MName Size (KB) > G
- W ? SSH compression
“ .ssh owser
.cache X11-forwarding
o \bash_history 0 DISPLAY
D .
= Histary 0 For more info, ctrl
! Jtoshre 1
bashrc 1
ﬁ bash_profile 1 .
g bash_logout 1 Authorized users only. All a
= .cshre 1
4
E [root@ecs-e5d6-test ~]# |}
< b3

B% Remote monitoring
[] Follow terminal folder

Jploading mysgl-community-client-5.0, 26-1.el6.x86_6. ..

—_— [1/1]
Y Cancel
gl 5% | e N\ ecseSdetest | M 1% -

& .
|iruuu’ (ssH client,

Name » SSH session to root@

. 7 SSH compression @ «
ssh 7 SSH-browser D v )
cache ? X11-forwarding : x (disabled or not
+ DIS . .

w ™ mysqg|-community-cient-8.0.2... 7 DISPLAY -
]
= ':Est:fmsw" » For more info, ctrl+click on help or visit our

history
! Jteshre
E ‘bashrc e
g .bash_profile Authorized users only. All activities may be monitored and reported.
= .bash_logout
“ cshre
g [root@ecs-e5d6-test ~1# 11

o

1 root root 57424168 Nov 1 16:37
esd6-test ~1# I

5. Instale el cliente.
rpm -ivh --nodeps mysqgl-community-client-8.0.26-1.e16.x86 64.rpm

Edicion 27 (2023-07-17) Copyright © Huawei Technologies Co., Ltd. 53



Relational Database Service

Pasos iniciales 1 Pasos inciales con RDS for MySQL

Figura 1-64 Instalacion del cliente

Authorized users only. All activities may be monitored and reported.

1 root root 57424168 Nov 1 16
6-test ~1# rpm -ivh --node

.rpm
1-community-client-8.0.2€

ature, key ID 5072elf5: NOKEY
# [100%]

ommunity-client-8.8.26-1. Hi [100%]
5d6-test ~1# I

6. Conéctese a la instancia de RDS for MySQL.
mysgl -h 192.168.6.198 -P 3306 -u root -p

Figura 1-65 Conexio6n correcta

Server versilon: 8.8.21-5 MySQL Community Server - (GPL)

Copyright (c) 2008, 2821, Oracle and/or its affiliates.

Oracle 1s a registered trademark of Oracle Corporation and/or
affil s. Other names may be trademarks of their respective

input statement.

7.  Crear una base de datos, por ejemplo, db_test.
create database db_ test;
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Figura 1-66 Creacion de una base de datos

information_schema |
mysql |
performance_schema

rows 1n set (8.81 sec)

mysql= create database db_test;
Query 0K, 1 row affected (8.080 sec)

information_schema
mysql
performance_schema

8. Cree una tabla, por ejemplo, t_test.
create table t test(id int(4), name char(20), age int(4));

Figura 1-67 Creacion de una tabla

mysql= use db_test;
Database changed

mysgl= show tables;
Empty set (0.80 sec)

mysql> create table t test(id int(4),name char(20),age 1nt(4));
Query OK, 0 rows affected, 2 warnings (0.03 sec)

char(2a) | YES

set (0.08 sec)

9. Inserte un registro de datos en la tabla.
insert into t test(id, name, age) values(l, 'zhangsan', 30);
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Figura 1-68 Insercion de datos

mysql= insert intoc t_test(id, name, age) values(l, 'zhangsan', 30};

Query 0K, 1 row affected (8.81 sec)

10. Consultar datos de tabla.
select * from t test;

Figura 1-69 Consulta de datos

set (0.01 sec)

11. Actualice el valor de age para el registro de datos cuyo id sea 1 en la tabla.
update t test set age=31 where id=1;

Figura 1-70 Actualizacion de datos

mysql> update t_test set age=31 where
Query OK, 1 row affected (8.00 sec)
Rows matched: 1 Changed: 1 Warnings:

12. Consultar los datos actualizados de la tabla.
select * from t test where id=l;

Figura 1-71 Consulta de datos actualizados

set (P.00 sec)

13. Elimine el registro de datos cuyo id sea 1 de la tabla.
delete from t test where id=1;

Figura 1-72 Supresion de datos de tabla

mysql> delete from t_test where 1d=1;
Query 0K, 1 row affected (08.81 sec)
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14. Eliminar la estructura de la tabla.

15.

drop table t test;

Figura 1-73 Supresion de la estructura de la tabla

mysgl> drop table t_test;
Query 0K, 0 rows affected (9.081 sec)

set (B.080 sec)

Eliminar la base de datos.
drop database db test;

Figura 1-74 Eliminacion de una base de datos

mysql> drop database db_test;

Query 0K, 0 rows affected (9.081 sec)

information_schema |
mysql |
performance_schema |

rows 1n set (0.80 sec)
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Pasos iniciales con RDS for PostgreSQL

2.1 Guia de operacion

Puede crear instancias de base de datos y conectarse a ellas en la consola de RDS.
Diagrama de flujo

Figura 2-1 Diagrama de flujo

Start

Create an RDS DB
instance.

Connect to the RDS DB
instance.

End
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Procedimiento

Tabla 2-1 Operaciones y referencias relacionadas

Operacién Referencia

Creacién de una Paso 1: Comprar una instancia de base de datos
instancia de base de
datos de RDS

Conexidn a una Paso 2: Conectarse a una instancia de base de datos
instancia de base de
datos de RDS

2.2 Paso 1: Comprar una instancia de base de datos

Escenarios
This section describes how to buy a DB instance on the RDS console.
RDS for PostgreSQL admite los modos de facturacion anual/mensual y de pago por uso. RDS
le permite adaptar sus recursos informaticos y espacio de almacenamiento a las necesidades
de su negocio.
Prerrequisitos
® Ha registrado un ID de Huawei y ha habilitado servicios de Huawei Cloud.
Procedimiento

Paso1 Vayaa lapagina Buy DB Instance.
Paso 2 En la pagina mostrada, configure la informacion sobre su instancia de base de datos. A
continuacion, haga clic en Next.
® RDS ofrece los siguientes modos de facturacion:
—  Yearly/Monthly: Si selecciona este modo, omita Paso 3 y vaya a Paso 4.
—  Pay-per-use: Si selecciona este modo, vaya a Paso 3.

® Informacion basica
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Figura 2-2 Modo de facturacion e informacion basica

Biling Mode Yearl/Manthly 0]

Region

DE Instance Name 1ds70c4 @

DE Engine MysQl PostgresQL Lean more

DE Engine Version 1 13 12 n U] 9% 95

DE Instance Type @ Primary/Standby Single

Storage Type Cloud S5D Lezm more
a3

Primary AZ

Standby AZ @ a2 arl an

Time Zone (UTC+0€:00) Beijing, Chongging, Hong

Tabla 2-2 Informacidn basica

Parametro Descripcion
Region Regidén donde se encuentran sus recursos.
NOTA

Los productos de diferentes regiones no pueden comunicarse entre si a
través de una red privada. Después de crear una instancia de base de
datos, no se puede cambiar la region. Por lo tanto, tenga cuidado al
seleccionar una region.

DB Instance El nombre de la instancia debe comenzar con una letra 'y

Name consistir en 4 a 64 caracteres. Solo se permiten letras
(distinguiendo mayusculas y mintsculas), digitos, guiones (-) y
guiones bajos ().

— Si tiene la intencidon de comprar varias instancias de base de
datos a la vez, la longitud permitida para cada nombre de
instancia cambiara.

— Si compra varias instancias de base de datos a la vez, se
denominaran instance-0001, instance-0002 y asi
sucesivamente. (instance indica el nombre de instancia de
base de datos que especifique.)

DB Engine Ajustado a PostgreSQL.
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Parametro Descripcion
BB Engine Para obtener més informacion, consulte Versiones y motores de
ersion

base de datos.

Se admiten diferentes versiones del motor de base de datos en
diferentes regiones.

Se recomienda seleccionar la tltima version disponible porque es
mas estable, confiable y segura.

DB Instance Type

— Primary/Standby: utiliza una arquitectura HA con una
instancia de base de datos primaria y una instancia de base de
datos en espera sincrona. Es adecuado para bases de datos de
produccién de grandes y medianas empresas en Internet,
Internet de las cosas (IoT), ventas minoristas de comercio
electronico, logistica, juegos y otros sectores. La instancia de
base de datos en espera mejora la confiabilidad de la
instancia y es invisible para usted después de ser creada.
Una zona de disponibilidad es una region fisica donde los
recursos utilizan fuentes de alimentacion y redes
independientes. Las AZ estan aisladas de forma fisica pero
interconectadas mediante una red interna. Algunas regiones
soportan zonas de disponibilidad individuales y multiples
zonas de disponibilidad y algunas solo soportan zonas de
disponibilidad individuales.

Para lograr una alta confiabilidad, RDS desplegara
automaticamente sus instancias primarias y en espera en
diferentes servidores fisicos, incluso si las despliega en la
misma zona de disponibilidad. Si intenta crear instancias de
base de datos primarias/en espera en el mismo zona de
disponibilidad en un Dedicated Computing Cluster (DCC) y
solo hay un servidor fisico disponible, la creacion fallara.

Puede desplegar instancias de base de datos primarias y en
espera en una unica zona de disponibilidad o en zonas de
disponibilidad para lograr migracion por falla y alta
disponibilidad.

— Single: utiliza una arquitectura de nodo inico, que es mas
rentable que las instancias de base de datos primarias/en
espera. Es adecuado para el desarrollo y prueba de
micrositios y pequefias y medianas empresas, o para aprender
sobre RDS.
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Parametro

Descripcion

Storage Type

Determina la velocidad de lectura/escritura de la instancia de
base de datos. Cuanto mayor sea el rendimiento maximo, mayor
sera la velocidad de lectura/escritura de la instancia de base de
datos.

— Cloud SSD: unidades en la nube utilizadas para desacoplar el
almacenamiento de la computacion.

— Extreme SSD: utiliza tecnologias de red y RDMA de 25GE
para proporcionarle un rendimiento de hasta 1,000 MB/s por
disco y una latencia de submilisegundos.

NOTA

— Los tipos de almacenamiento de SSD en la nube y SSD extremo son
compatibles con instancias de base de datos de propdsito general,
dedicadas y mejoradas de Kunpeng.

— Si ha adquirido el servicio de Dedicated Distributed Storage Service
(DSS), solo se muestra el tipo de almacenamiento que ha
seleccionado al comprar el servicio DSS.

— Las IOPS admitidas por las SSD en la nube dependen del
rendimiento de E/S de los discos Elastic Volume Service (EVS). Para
obtener mas informacion, consulte la descripcion sobre E/S ultraaltas
en Rendimiento y tipos de disco de Descripcion general del servicio
Elastic Volume Service.

— Las IOPS admitidas por las SSD extremas dependen del rendimiento
de E/S de los discos Elastic Volume Service (EVS). Para obtener mas
informacion, consulte la descripcion sobre los SSD extremos en los
tipos de disco Rendimiento y tipos de disco de Descripcion general
del servicio Elastic Volume Service.

Time Zone

Debe seleccionar una zona horaria para la instancia en funcion
de la region que alberga la instancia. Puede seleccionar una zona
horaria durante la creacion de una instancia y cambiarla mas
tarde segun sea necesario.

® Especificaciones de las instancias de base de datos
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Figura 2-3 Especificaciones de las instancias de base de datos

Instance Class Dedicated Kunpeng general-enhanced

VCPU | Memory Recommended Connections TPS/QPs () IPve

1vCPU|2GB 800 185 3,707

Supparted
2vCPUs| 4GB 1,500 334|6,673  Supported
@® 2vcpus|8GE 2500 55211039 Supported

4v(PUs| 8 GB 2,500 756 115,122

Supported
4vCPUs| 16 GB 5,000 1,06221,249  Supported

8V(PUs| 16 GB 5,000

L0} 0 |+ G

40 830 1620 2410 4000

3382675  Supported

General-purpose | 2 vCPUs | 8 GB, Recommended Connections: 2,500, TPS/QPS: 552 | 11,039

Storage Space

Enable autoscaling (@) Trigger If Available Storage Drops To Autoscaling Limit ce

Disk Encryption Disable Enable ®

Tabla 2-3 Especificaciones de instancias

Parametro Descripcion

Instance Class | Hace referencia a la vCPU y a la memoria de una instancia de base
de datos. Las diferentes clases de instancia admiten diferentes
numeros de conexiones de base de datos y IOPS méximas.

Después de crear una instancia de base de datos, puede cambiar su
vCPU y su memoria. Para obtener mas informacion, consulte
Cambiar una clase de instancia de base de datos.

NOTA
Solo se permiten instancias de base de datos mejoradas con caracter general
para un DCC.

Resource Type | — EVS

- DSS

NOTA
Esta opcion solo se muestra cuando ha adquirido el servicio de Dedicated
Distributed Storage Service (DSS).

Storage Pool Se muestra solo cuando se selecciona DSS para Resource Type. El
grupo de almacenamiento es seguro porque esta fisicamente aislado
de otros grupos.

Edicion 27 (2023-07-17) Copyright © Huawei Technologies Co., Ltd. 63


https://support.huaweicloud.com/intl/es-us/usermanual-rds/en-us_topic_scale_rds.html

Relational Database Service
Pasos iniciales

2 Pasos iniciales con RDS for PostgreSQL

Parametro

Descripcion

Storage Space
(GB)

Contiene la sobrecarga del sistema de archivos necesaria para el
funcionamiento de inodo, bloque reservado, y base de datos. El
espacio de almacenamiento puede variar en tamafio de 40 GB a
4,000 GB y se puede ampliar solo en un multiplo de 10 GB.

Si el tipo de almacenamiento es SSD en la nube o SSD extremo,
puede habilitar el escalado automatico de almacenamiento. Si el
almacenamiento disponible cae a un umbral especificado, se activa
el escalado automatico. Si especifica una réplica de lectura al crear
una instancia de base de datos principal y habilita el escalado
automatico de almacenamiento para la instancia de base de datos
principal, el escalado automatico de almacenamiento también esta
habilitado para la réplica de lectura de forma predeterminada.

— Enable autoscaling: Si selecciona esta opcion, el escalado
automatico esta habilitado.

— Trigger If Available Storage Drops To: Si el almacenamiento
disponible cae a un umbral especificado o a 10 GB, se activa el
escalado automatico.

— Autoscaling Limit: El rango de valores predeterminado es de 40
GB a 4,000 GB. El limite no debe ser menor que el
almacenamiento de la instancia de base de datos.

Después de crear una instancia de base de datos, puede ampliar su
espacio de almacenamiento. Para obtener mas informacion, consulte
Ampliaciéon del espacio de almacenamiento.

Disk
Encryption

— Disable: indica que la funcion de encriptacion esta deshabilitada.

— Enable: indica que la funcion de encriptacion esta habilitada,
mejorando la seguridad de los datos pero afectando el
rendimiento del sistema.

Si selecciona Enable, es necesario especificar Key Name que
indica la clave de tenant.

NOTA

m  Si habilita la encriptacion de disco durante la creacion de una
instancia, el estado de encriptacion de disco y la clave no se pueden
cambiar mas tarde. La encriptacion de disco no cifrara los datos de
copia de respaldo almacenados en OBS. Para habilitar la encriptacion
de datos de copia de respaldo, poéngase en contacto con el servicio de
atencion al cliente.

®m  Si la encriptacion de disco o la encriptacion de datos de copia de
respaldo estan habilitados, mantenga la clave correctamente. Una vez
que la clave esta deshabilitada, eliminada o congelada, 1a base de
datos no estara disponible y los datos no se restauraran.
Si la encriptacion de disco esté habilitado pero la encriptacion de
datos de copia de respaldo no esta habilitado, puede restaurar datos
a una nueva instancia desde copias de respaldo.

Si tanto la encriptacion de disco como la encriptacion de datos de
copia de respaldo estan habilitados, los datos no se pueden restaurar.

m  Para obtener mas informacion sobre como crear una clave, consulte
Creacion de un CMK en la Guia de usuario de Data Encryption
Workshop.
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® Configuracion de la red y de la base de datos

Figura 2-4 Configuracion de la red y de la base de datos

]
we @ default_vpe v | C | default_subnet(192.168.0.0/24) ~lc
the RDS instance is created, the VPC cannot be changed. ECS
View EIP
Security Group () default_securitygroup ¥ | C view Security Group

Securlty Group Rules v

Administrator root
Administrator Password

Confirm Password

Parameter Template Default-PostgresQL-14 v | C View Parameter Template

Enterprise Project (%) ¥ | C View Project Management

Tag C View predefined tags
Quantity 1 +| @ Thetot o mary D o exceed 49. Increase quota

Tabla 2-4 Red

Parametro Descripcion

VPC Una red virtual en la que se encuentran las instancias de base de
datos de RDS. Una VPC puede aislar redes para diferentes cargas
de trabajo. Puede seleccionar una VPC existente o crear una VPC.
Para obtener mas informacion sobre como crear una VPC, consulte
la seccion "Creacion de una VPC" en la Guia de usuario de Virtual
Private Cloud.

Si no hay ninguna VPC disponible, RDS le asigna una VPC de
forma predeterminada.

AVISO

Después de crear una instancia de base de datos, no se puede cambiar la
VPC.
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Parametro Descripcion

Subnet Mejora la seguridad de la red al proporcionar recursos de red
dedicados que estan l6gicamente aislados de otras redes. Las
subredes solo tienen efecto dentro de una zona de disponibilidad.
La funcion de Protocolo de configuracion dinamica de host
(DHCP) esté habilitada de forma predeterminada para las subredes
en las que planea crear instancias de base de datos de RDS y no se
puede deshabilitar.

Una direccion IP flotante se asigna automaticamente al crear una
instancia de base de datos. También puede introducir una direccion
IP flotante no utilizada en el bloque CIDR de subred. Después de
crear la instancia de base de datos, puede cambiar la direccion IP
flotante.

Security Group | Controla el acceso que el trafico tiene dentro y fuera de una
instancia de base de datos. De forma predeterminada, el grupo de
seguridad asociado a la instancia de base de datos esta autorizado.
Ademas, una lista de control de acceso (ACL) de la red puede
ayudar a controlar el trafico entrante y saliente de subredes en su
VPC.

Mejora la seguridad al controlar el acceso a RDS desde otros
servicios. Debe agregar reglas entrantes a un grupo de seguridad
para que pueda conectarse a su instancia de base de datos.

Al crear una instancia de base de datos, puede seleccionar varios
grupos de seguridad. Para un mejor rendimiento de la red, se
recomienda que no seleccione més de cinco grupos de seguridad.
En tal caso, las reglas de acceso de todos los grupos de seguridad
seleccionados se aplican a la instancia.

Para utilizar varios grupos de seguridad, elija Service Tickets >
Create Service Ticket en la esquina superior derecha de la consola
de gestion para solicitar los permisos necesarios.

Si no hay ningun grupo de seguridad disponible, RDS le asigna un
grupo de seguridad de forma predeterminada.
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Tabla 2-5 Configuracion de la base de datos

Parametro | Descripcion

Password — Configure (configuraciones predeterminadas): Configurar una
contrasefia para su instancia de base de datos durante el proceso de
creacion.

— Skip: Configurar una contrasefia mas tarde después de crear la
instancia de base de datos.
AVISO

Si selecciona Skip para Password, debe restablecer la contrasefia antes de
poder iniciar sesion en la instancia.

Después de crear una instancia de base de datos, puede restablecer
la contrasefia. Para obtener mas informacion, consulte
Restablecimiento de la contraseiia del administrador.

Administrato | El nombre de inicio de sesion predeterminado para la base de datos es
T root.

Administrato | Debe constar de 8 a 32 caracteres y contener al menos tres tipos de los
r Password siguientes caracteres: letras mayusculas, mintsculas, digitos y
caracteres especiales (~!@#%"*- =+?)). Introduzca una contrasefia
segura y cambiela periédicamente por motivos de seguridad.

Si la contrasefia que proporciona es considerada como una contrasefia
débil por el sistema, se le pedird que introduzca una contrasefia mas
segura.

Mantenga esta contrasefia segura. El sistema no puede recuperarlo.
Después de crear una instancia de base de datos, puede restablecer

esta contrasefia. Para obtener mas informacion, consulte
Restablecimiento de la contraseia del administrador.

Confirm Debe ser 1o mismo que Administrator Password.

Password

Parameter Contiene valores de configuracion del motor que se pueden aplicar a
Template una o mas instancias de base de datos. Si tiene la intencion de crear

instancias de base de datos primarias/en espera, utilizan la misma

plantilla de pardmetros.

AVISO
Si utiliza una plantilla de parametros personalizada al crear una instancia de
base de datos, no se entregan los siguientes parametros relacionados con la
especificacion de la plantilla personalizada. En su lugar, se utilizan los valores
predeterminados.

— maintenance_work_mem
— shared_buffers
— max_connections

— effective_cache_size

Puede modificar los parametros de instancia seglin sea necesario
después de crear la instancia de base de datos. Para obtener mas
informacion, consulte la seccion Modificacion de parametros en una
plantilla de parametro.
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Parametro | Descripcion

Enterprise Si su cuenta se ha asociado a un proyecto de empresa, seleccione el
Project proyecto de destino en la lista desplegable Enterprise Project.

Para obtener mas informacion acerca de los proyectos de empresa,
consulte Guia de usuario de Enterprise Management.

® FEtiquetas

Tabla 2-6 Etiquetas

Parametro

Descripcion

Tag

Etiqueta una instancia de base de datos de RDS. Este parametro
es opcional. Agregar etiquetas a instancias de base de datos de
RDS le ayuda a identificar y gestionar mejor las instancias de
base de datos. Se puede agregar un maximo de etiquetas de 20
para cada instancia de base de datos.

Después de crear una instancia de base de datos, puede ver los
detalles de su etiqueta en la pagina Tags. Para obtener mas
informacion, consulte Gestion de etiquetas.

® Periodo de compra

Tabla 2-7 Periodo de compra

Parametro

Descripcion

Required
Duration

Esta opcion solo esta disponible para instancias de base de datos
anuales/mensuales. El sistema calculard automaticamente la tarifa
de configuracion en funcion de la duracion requerida
seleccionada. Cuanto mas larga sea la duracion requerida, mayor
sera el descuento que disfrutara.

Auto-renew

— Esta opcidn solo esta disponible para instancias de base de
datos anuales/mensuales y no esta seleccionada de forma
predeterminada.

— Si selecciona esta opcion, el ciclo de renovacioén automatica
viene determinado por la duracidon requerida seleccionada.

Quantity

RDS admite la creacion por lotes de instancias de base de datos.
Si desea crear instancias de base de datos primarias/en espera y
establecer Quantity en 1 se creara una instancia de base de datos
primaria y una instancia de base de datos en espera sincrona.

Si tiene alguna pregunta sobre el precio, haga clic en Pricing details en la parte inferior de la

pagina.
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Paso 3

Paso 4

Paso 5

Paso 6

(11 NOTA

El rendimiento de la instancia de base de datos depende de sus configuraciones. Los elementos de
configuracion del hardware incluyen las especificaciones de la instancia, el tipo de almacenamiento y el
espacio de almacenamiento.

Confirme las especificaciones para instancias de base de datos de pago por uso.
®  Sinecesita modificar la configuracion, haga clic en Previous.

®  Sino necesita modificar la configuracion, haga clic en Submit.
Omita Paso 4 y Paso 5 y vaya a Paso 6.

Confirme el pedido de instancias de base de datos anuales/mensuales.
®  Sinecesita modificar la configuracion, haga clic en Previous.

®  Sino necesita modificar la configuracion, haga clic en Pay Now.

Seleccione un método de pago y complete el pago.
L] NOTA

Esta operacion solo se aplica al modo de facturacion anual/mensual.

Para ver y gestionar su instancia de base de datos, vaya a la pagina Instances.

® Cuando se crea la instancia de base de datos, el estado es Creating. El estado cambia a
Available después de crear la instancia.

® Lapolitica de copia respaldo automatica esta habilitada por defecto. Puede cambiarlo
después de crear la instancia de base de datos. Una copia de respaldo completa
automatizada se activa inmediatamente una vez que se crea la instancia de base de datos.

® Después de crear una instancia de base de datos, puede introducir una descripcion para
ella.

® El puerto de base de datos predeterminado es 5432. Puede cambiarlo después de crear
una instancia de base de datos.

(11 NOTA

Se recomienda cambiar el puerto de la base de datos de manera oportuna.

Para obtener mas informacion, consulte Cambiar un puerto de base de datos .

—Fin

Operaciones relacionadas

Creacion de una instancia de base de datos mediante una API

2.3 Paso 2: Conectarse a una instancia de base de datos

2.3.1 Descripcién general

Una instancia de base de datos de RDS se puede conectar a través de una red privada, Data
Admin Service (DAS), o una red publica.
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Tabla 2-8 Métodos de conexion de RDS

Conect | Direccié | Escenarios Descripcion
ar a nIP
través
de
DAS No se DAS le permite gestionar bases de datos en | ® Facil de usar,
requiere | una consola basada en web y le proporciona seguro, avanzado
una desarrollo de bases de datos, O&M y e inteligente
direccion | diagndstico inteligente para facilitar el usoy | @ Recomendada
IP. Puede | el mantenimiento de sus bases de datos. Los
conectars | permisos necesarios para conectarse a
easu instancias de base de datos a través de DAS
instancia | estan habilitados de forma predeterminada.
de base
de datos a
través de
DAS en
la consola
de
gestion.
Red 1P RDS proporciona una direccion IP flotante ® Rendimiento
privada | flotante de forma predeterminada. seguro y
excelente

Cuando las aplicaciones se implementan en
un ECS que se encuentra en la misma ® Recomendada
region y VPC que RDS, se recomienda
utilizar una direccion IP flotante para
conectarse a la instancia de base de datos de
RDS a través del ECS.
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Conect | Direccié6 | Escenarios Descripcion
ar a n IP
través
de
Red EIP Si no puede acceder a una instancia de base | ® Un nivel de
publica de datos RDS a través de una direccion [P seguridad
flotante, enlaza un EIP a la instancia de base relativamente
de datos y conecta la instancia de base de inferior en
datos a través de EIP. comparacion con
otros métodos de
conexion

® Para lograr una
velocidad de
transmision y un
nivel de
seguridad mas
altos, se
recomienda
migrar las
aplicaciones a un
ECS que esté en
la misma VPC
que la instancia
de base de datos
de RDS vy utilizar
una direccion [P
flotante para
acceder a la
instancia de base
de datos.

® Necesita comprar
una EIP. Para
obtener mas
informacion,
consulte detalles
de facturacion
de EIP.

(11 NOTA

® VPC: indica la Virtual Private Cloud.
® ECS: indica el Elastic Cloud Server.

® Puede iniciar sesion en instancias de base de datos mediante el servicio DAS u otros clientes de base
de datos.

® Siel ECS esta en la misma VPC que la instancia de base de datos de RDS, no es necesario solicitar
una EIP.

Figura 2-5 ilustra la conexion a través de una red privada o una red publica.
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Figura 2-5 Conexion de instancia de base de datos

Security ECS
group 4

|
10

F_._

Connect through a private network (ECS and RDS in the
same security group)

o Connect through a private network (ECS and RDS in
different security groups)

o Connect through a public network

Conexidn a instancias de base de datos que ejecutan otros motores de base de
datos

® Conexion a una instancia de base de datos de RDS for MySQL

® Conexion a una instancia de base de datos de RDS for SQL Server

2.3.2 Conexion a una instancia de base de datos mediante DAS
(recomendado)

Escenarios
Data Admin Service (DAS) le permite conectarse y gestionar bases de datos con facilidad en
una consola basada en web. Los permisos necesarios para conectarse a instancias de base de
datos a través de DAS estan habilitados de forma predeterminada. Se recomienda usar DAS
para conectar a su instancia de base de datos, lo cual es mas seguro y conveniente.
Procedimiento

Paso1 [Inicie sesion en la consola de gestion.

Paso 2 Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.
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Paso 3 Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En lapagina Instances, busque la instancia de base de datos y haga clic en Log In en la
columna Operation.

Figura 2-6 Inicio de sesion en una instancia

284217ac641624 3196020003 - 2CPUs |4 GB

También puede hacer clic en el nombre de la instancia de base de datos en la pagina
Instances. En la pagina Basic Information mostrada, haga clic en Log In en la esquina
superior derecha.

Figura 2-7 Inicio de sesion en una instancia

< ds-deT2 © mailatle Othan View Metric Reboo: | |C

| Basc Informaion

DB Instance Topology

Paso 5 En la pagina de inicio de sesién mostrada, ingrese el nombre de usuario y la contrasefia
correctos y haga clic en Log In.

—-Fin

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar bases de
datos.

® Creacion de una base de datos de PostgreSQL usando una API
®  Gestion de bases de datos PostgreSQL usando DAS

® Descripcion general de la solucién de migracion

2.3.3 Conexidn a una instancia de base de datos a través de una
red privada

2.3.3.1 Descripcion

Proceso

Figura 2-8 ilustra el proceso de conexion a una instancia de base de datos RDS for
PostgreSQL a través de una red privada.

Edicion 27 (2023-07-17) Copyright © Huawei Technologies Co., Ltd. 73


https://support.huaweicloud.com/intl/es-us/api-rds/rds_11_0002.html
https://support.huaweicloud.com/intl/es-us/usermanual-das/das_11_0028.html
https://support.huaweicloud.com/intl/es-us/usermanual-rds/rds_pg_05_0001_03.html

Relational Database Service
Pasos iniciales 2 Pasos iniciales con RDS for PostgreSQL

Figura 2-8 Conexion a una instancia de base de datos a través de una red privada

Start

Configure information about RDS for PostgreSAL DB instance
specifications, storage, and network resources as requiredto buy a
DB instance.

Buy a DB instance.

*|fthe ECS and RDS DB instance are in the same security group:
Configure security group They can communicate with each other by default. No configuration is
rules. required.
*|fthe ECS and RDS DB instance are in different security groups:
You need to configure security group rules for them separately.

Connect to the DB instance. Use a psql CLItool to connect to the RDS for PostgreSQL DB
instance.

End

2.3.3.2 Conexion a una instancia de base de datos desde un Linux ECS

Puede conectarse a su instancia de base de datos mediante un ECS de Linux instalado con un
cliente PostgreSQL a través de una red privada.

Puede utilizar el cliente de PostgreSQL psql para conectarse a su instancia de base de datos a
través de una conexion Secure Sockets Layer (SSL). SSL cifra las conexiones a su instancia
de base de datos, lo que hace que los datos en transito sean mas seguros.

SSL esta habilitado de forma predeterminada cuando se crea una instancia de base de datos de
RDS for PostgreSQL y no se puede deshabilitar después de crear la instancia.

Habilitacion de SSL reduce el rendimiento de solo lectura y lectura/escritura de su instancia
en aproximadamente un 20%.
Paso 1: Comprar un ECS

1. Iniciar sesion en la consola de gestion y comprobar si hay un ECS disponible.
—  Sihay un ECS de Linux, vaya a 3.
—  Sino hay ningun ECS de Linux disponible, vaya a 2.

Figura 2-9 ECS

Name/ID " Status

image 1P Address Enterprise Project Tag Operation

. 14CPUS | 2 GB | Amedium2 €F) 1 Mbits
g CentosT 1921680103 (Private IP)

2. Compre un ECS y seleccione Linux (por ejemplo, CentOS) como su sistema operativo.

Para descargar un cliente PostgreSQL al ECS, enlace una EIP al ECS. El ECS debe estar
en la misma region, VPC y grupo de seguridad que la instancia de base de datos de RDS
for PostgreSQL para comunicaciones mutuas.
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4.

Para obtener mas informacién sobre cémo comprar un ECS de Linux, consulte "Compra
de un ECS" en Pasos iniciales de Elastic Cloud Server.

En la pagina ECS Information, vea la region y la VPC del ECS.
Figura 2-10 Informacion de ECS

ECS Information

D beSdbib7-e958-4be0-add9-14a17efad1bf

Name ecs-e5di-test £

Region

AZ v

Specifications General computing | 2 vCPUs | 16 GiB | m2.1arge.8
Image SYS_Linux | Private image

Version: CentOsS 7.6 64bit

VPC default_vpc

Billing Mode Pay-per-use

Obtained Jun 05, 2023 09:54:35 GMT+08:00

Launched Jun 05, 2023 09:54:45 GMT=03:00
Jeletion Time —  Modify

En la pagina Basic Information de la instancia de RDS for PostgreSQL, vea la region y
la VPC de la instancia de base de datos.
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Figura 2-11 Informacién de instancia de base de datos

HUAWEI CLOUD {u Console @

< rds-ed16 Available & Feedback Log In

| Basic Information .
DB Information

Backups & Restorations
P DE Instance Mame rds-edis £ I DB Instance ID

Connectivity & Security

Description - Z DE Engine Version
Accounts - N
Databases Maintenance Window () 02:00 — 06:00 (GMT=02:00) Change DB Instance Type
Logs

Time Zone UTC+08:00 nstance Cla
S0L Audits
Parameters Administrator root Reset Password AZ
Plugins
Tags

) : Connection Information Connectivity & Security

Major Version Upgrade

Floating IP Address 192.168.0.192 [ VPC vpc-default

Change
Database Port 5432 Change Subnet subnet-5fcb{192.168.0.0/.

ed Ma 2,500 Security Group 1security group Manage

5. Compruebe si la instancia del ECS y RDS for PostgreSQL estan en la misma region y
VPC.

—  En caso afirmativo, vaya a Paso 2: Pruebe la conectividad e instale un cliente
PostgreSQL.

—  Sino estan en la misma region, compre otra instancia ECS o BD. La instancia ECS
y BD en diferentes regiones no pueden comunicarse entre si. Para reducir la latencia
de la red, despliegue su instancia de base de datos en la region mds cercana a sus
cargas de trabajo.

—  Siel ECS y la instancia de base de datos estan en las VPC diferentes, cambie la
VPC del ECS a la de la instancia de base de datos. Para obtener mas informacion,
consulte Cambio de una VPC.

Paso 2: Pruebe la conectividad e instale un cliente PostgreSQL
1. Inicie sesion en el ECS. Para obtener mas informacion, consulte Iniciar sesion con VNC
en la Guia del usuario de Elastic Cloud Server.
En la pagina Instances, haga clic en el nombre de la instancia de base de datos.

Elija Connectivity & Security en el panel de navegacion. En el area Connection
Information, obtenga la direccion IP flotante y el puerto de base de datos de la instancia
de base de datos.
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Figura 2-12 Informacién de conexion

< rds-8cf7 Available Log In View Metrics Reboot Migrate Database

Basic Information

Backups & Restorations Connection Information

| Connectivity & Security s 192.168.07| O Change Private Domain Name  f37606481d50460685613002be6dc0650in03 inter . [J
S Change
Databases EIP No EIP bound Bing Database Po 2 @

Logs
Certificate L,
SOL Audits

Parameters

En ECS, compruebe si se pueden conectar la direccion IP flotante y el puerto de base de
datos de la instancia de base de datos.

telnet /92.168.0.7 5432
—  En caso afirmativo, la conectividad de red es normal.
—  Sino, compruebe las reglas del grupo de seguridad.

m  Sien el grupo de seguridad del ECS, no hay ninguna regla de salida con
Destination establecida en 0.0.0.0/0 y Protocol & Port establecida en All,
agregue una regla de salida para la direccion IP y el puerto flotantes de la
instancia de base de datos.

Figura 2-13 Grupo de seguridad de ECS

‘‘‘‘‘‘‘‘‘

m  Sien el grupo de seguridad de la instancia de base de datos no hay ninguna
regla de entrada con Source establecida en 0.0.0.0/0 y Protocol & Port
establecida en All, agregue una regla de entrada para la direccion IP privada y
el puerto del ECS. Para obtener mdas informacion, consulte Configuracién de
reglas de grupos de seguridad.

Figura 2-14 Grupo de seguridad de instancia de base de datos

Abra la pagina de client installation.

PostgreSQL proporciona métodos de instalacion de cliente para diferentes sistemas
operativos en su sitio web oficial.

A continuacion se describe como instalar un cliente PostgreSQL 12 en CentOS.

Seleccione una version del motor de base de datos, el sistema operativo y la arquitectura
del sistema operativo y ejecute los siguientes comandos en el ECS para instalar un
cliente PostgreSQL:

sudo yum install -y https://download.postgresqgl.org/pub/repos/yum/reporpms/

EL-7-x86_ 64/pgdg-redhat-repo-latest.noarch.rpm
sudo yum install -y postgresgll2-server
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Figura 2-15 Instalacion de un cliente

To use the PostgreSQL Yum Repository, follow these steps:
1. Select version:
12 =
2. Select platform:
Red Hat Enterprise, CentOS, Scientific or Oracle version 7 s
3. Select architecture:
X86_64 s

4. Copy, paste and run the relevant parts of the setup script

# Install the repository RPM: Cony et
| sudo yum install -y https://dowmnload. postgresal. org/pubs/repos /yun/reporpms/EL~7-x36_64/pg dg-redhat-repo-Latest. noarch. rpm -Om' cript

# Install PostgreSaL:

| sudo yun install — postaresall—server

# Optionally initialize the database and enable automatic start:
sudo fusz/pgsql-12/bin/postgresql-l2-setup initdh
sudo systenctl enable posteresal-12

sudo systemctl start postgresal-12

—  Seleccione una version del motor de base de datos que sea coherente con la de su
instancia de RDS for PostgreSQL.

—  Seleccione un sistema operativo que sea coherente con el del ECS.

—  Seleccione una arquitectura de sistema operativo que sea coherente con la del ECS.

Figura 2-16 Instalacion del paquete RPM

~download . postgresql.org/pub/repos/yum/reporpms/EL-7-x86_64/pgdg-redhat-repo-lates

"pm | B.6 kB ©@A:808:80
ITG/pgdg-redhat-repo-la £ s Py redhat-repo-42 arch
tmp/yum-root-2on1TG/pgdg -redhat-repo-latest , .rpm to be alled

nsaction check

repo.noarch 8:42 B-28 will be installed
solution

noarch /pgdg-redhat-repo-lat

tion check
tion test

noarch

Installed
pydg-redhat-repo.noarch 8:

Complete?
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Figura 2-17 Cliente instalado

467 kBss | 14 MB 68:88:38
qRPM-GPG-KEY-PGDG

1-pkg-yumipostgresql .org>"
4 fa

1
2po-latest .noarch)

Uerifying
Uerifying

112.>86_64 B:12.13-1PGDG.rhel? gresql1Z-1ibs.x86_64 B:12.13-1PGDG.rhel?

Complete?

Paso 3: Conectarse a la instancia de base de datos mediante comandos (conexién
SSL)

1. Enla pagina Instances, haga clic en el nombre de la instancia de base de datos.

2. En el panel de navegacion, elija Connectivity & Security.

3.  Enel area Connection Information, haga clic en -= junto al campo SSL para descargar
Certificate Download.zip y extraiga el certificado raiz ca.pem y el paquete ca-
bundle.pem del paquete.

Figura 2-18 dscarga de un certificado
<  rds-8cf7 Available
Basic Information

Backuos & Restorations Connection Information

192.168.0.7 @ cChange

Connectivity & Security

Databases Mo EIP bound Bind
Logs

Certificate] L
SQL Audits B

Parameters

4. Cargue ca.pem en el ECS.
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(11 NOTA

® Se recomienda TLS v1.2 o posterior. Las versiones anteriores a TLS v1.2 tienen riesgos de

seguridad.

® FE] algoritmo de protocolo recomendado es EECDH+ECDSA+AESGCM:EECDH+aRSA
+AESGCM:EDH+aRSA+AESGCM:EDH+aDSS+AESGCM:!aNULL:!eNULL:!LOW:!
3DES:IMDS:!EXP:!SRP:!RC4. El uso de otras opciones tiene riesgos de seguridad.

® ca-bundle.pem contiene tanto el nuevo certificado proporcionado a partir de abril de 2017
como el antiguo certificado.

® Tanto ca.pem como ca-bundle.pem se pueden usar para conexiones SSL porque ca-
bundle.pem contiene ca.pem.

5. Ejecute el siguiente comando en el ECS para conectarse a la instancia de base de datos:

psql --no-readline -h <host> -p <port> "dbname=<database> user=<user>
sslmode=verify-ca sslrootcert=<ca-file-directory>""

Ejemplo:

psql --no-readline -h 192.168.0.7 -p 5432 "dbname=postgres user=root
sslmode=verify-ca sslrootcert=/root/ca.pem"

Tabla 2-9 Descripcion de pardmetro

Parametro Descripcion

<host> Direccion IP flotante obtenida en 3.

<port> Puerto de la base de datos obtenido en 3. El valor predeterminado es
5432.

<database> Nombre de la base de datos que se va a conectar. El nombre
predeterminado de la base de datos es postgres.

<user> Cuenta de administrador root.

<ca-file- Directorio del certificado de CA utilizado para la conexion SSL.

directory> Este certificado debe almacenarse en el directorio donde se ejecuta
el comando.

sslmode Modo de conexion SSL. Establezca el valor verify-ca para usar una

CA para comprobar si el servicio es de confianza.

6. Introduzca la contrasefa de la cuenta de la base de datos como se le solicite.
Password:

Si se muestra la siguiente informacion, la conexion se realiza correctamente.
SSL connection
256, compression: off)

Operaciones de seguimiento

(protocol: TLSv1.2, cipher: ECDHE-RSA-AES256-GCM-SHA384, bits:

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar bases de

datos.

® Creacion de una base de datos de PostgreSQL usando una API
®  Gestion de bases de datos PostgreSQL usando DAS

® Descripcion de la solucion de migracion
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2.3.3.3 Configuracion de reglas de grupos de seguridad

Escenarios

Precauciones

Un grupo de seguridad es una coleccion de reglas de control de acceso para instancias de
bases de datos de ECSs y RDS que tienen los mismos requisitos de proteccion de seguridad y
son de confianza mutua dentro de una VPC.

Antes de poder conectarse a la instancia de base de datos, debe crear reglas de grupo de
seguridad para habilitar direcciones IP y puertos especificos para acceder a la instancia de
RDS.

En primer lugar, compruebe si la instancia de base de datos de ECS y RDS estan en el mismo
grupo de seguridad.

®  Siestan en el mismo grupo de seguridad, pueden comunicarse entre si de forma
predeterminada. No es necesario configurar ninguna regla de grupo de seguridad. Vaya a
Conexion a una instancia de base de datos desde un Linux ECS.

®  Siestan en diferentes grupos de seguridad, configure las reglas de grupo de seguridad
para ellos, por separado.

— Instancia de base de datos de RDS: Configure un inbound rule para el grupo de
seguridad al que est4 asociada la instancia de base de datos de RDS.

—  ECS: Laregla de grupo de seguridad predeterminada permite todos los paquetes de
datos salientes. En este caso, no es necesario configurar una regla de grupo de
seguridad para el ECS. Si no se permite todo el trafico saliente en el grupo de
seguridad, debe configurar un outbound rule para el ECS.

Esta seccion describe como configurar una regla de entrada para una instancia de base de
datos de RDS.

Para obtener mas informacion acerca de los requisitos de las reglas de grupo de seguridad,
consulte la seccion Adicion de una regla de grupo de seguridad en la Guia de usuario de
Virtual Private Cloud.

La regla predeterminada del grupo de seguridad permite todos los paquetes de datos salientes.
ECSs y las instancias de base de datos de RDS pueden tener acceso entre si si estan en el
mismo grupo de seguridad. Después de crear un grupo de seguridad, puede configurar reglas
de grupo de seguridad para controlar el acceso desde y hacia las instancias de base de datos en
el grupo de seguridad.

® De forma predeterminada, puede crear un maximo de 100 grupos de seguridad en su
cuenta en la nube.

® De forma predeterminada, puede agregar hasta 50 reglas de grupo de seguridad a un
grupo de seguridad.

® Una instancia de base de datos de RDS se puede asociar a varios grupos de seguridad y
un grupo de seguridad se puede asociar a varias instancias de base de datos de RDS.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete. Se
recomienda crear no mas de 50 reglas para un grupo de seguridad.

® Para habilitar el acceso a una instancia de base de datos RDS desde recursos fuera del
grupo de seguridad, debe configurar un inbound rule para el grupo de seguridad
asociado a la instancia de base de datos de RDS.
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(11 NOTA

Para garantizar la seguridad de sus datos e instancias de base de datos, se recomienda utilizar el
principio de privilegio minimo para el acceso a la base de datos. Cambie el puerto de la base de datos
(valor predeterminado 5432) y establezca la direccion IP en la direccion del servidor remoto o en
cualquier direccion IP en la subred mas pequeiia del servidor remoto para controlar el acceso desde el
servidor remoto.

El valor predeterminado de Source es de 0.0.0.0/0 que indica que se puede acceder a las instancias de
base de datos de RDS del grupo de seguridad desde cualquier direccion IP.

Para obtener mas informacién acerca de los requisitos de las reglas de grupo de seguridad,
consulte la seccion Adicion de una regla de grupo de seguridad en la Guia de usuario de
Virtual Private Cloud.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia de base de datos.

Paso 5 Configure reglas de grupo de seguridad.

En el area Connection Information, haga clic en el grupo de seguridad.

Figura 2-19 Informacion de conexion

Connection Information

192.168.018 [J Change default_vpc

4122 (3) default_subnet (192.168.0.0/24)

2,048 default securitygroup £
Paso 6 En la pestafia Inbound Rules, haga clic en Add Rule. En el cuadro de didlogo que se

muestra, establezca los parametros necesarios para agregar una regla entrante.

Puede hacer clic en + para agregar mas reglas entrantes.
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Figura 2-20 Adicion de una regla de entrada

Add Inbound Rule

Learn more about security group configuration.

@ Inbound rules allow incoming traffic to instances associated with the security group

Some security group n

Security Group

mport multiple rules

priority  (3)

Action

Allow

Tabla 2-10 Descripcion del parametro de regla entrante

ules will not take efiect for ECSs with certain specifications. Learn more

default_securitygroup

@ Protocol & Port @ Type

Protocols/TCP (Custo v

0.0.0.0/0

Add Rule

Cancel

Source

~\ i
@ Description

IP address v

Operation

Replicate

Parametro

Descripcion

Valor de ejemplo

Priority

Prioridad de regla de grupo de
seguridad.

Rango de valores: 1 a 100. La
prioridad predeterminada es 1 y tiene
la prioridad mas alta. La regla de
grupo de seguridad con un valor
menor tiene mayor prioridad.

1

Action

Acciones de regla de grupo de
seguridad.

Una regla con una accién de
denegacion invalida a otra con una
accion de permiso si las dos reglas
tienen la misma prioridad.

Allow

Protocol &
Port

Protocol: protocolo de red.
Opciones disponibles: All, TCP,
UDP, ICMP, o GRE.

TCP

Port: el puerto sobre el que el trafico
puede llegar a su instancia de base
de datos.

Las instancias de RDS for
PostgreSQL pueden utilizar los
puertos de base de datos 2100 a
9500.

5432

Type

Tipo de direccion IP. Actualmente,
solo se admite IPv4.

IPv4
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Parametro

Descripcion

Valor de ejemplo

Source

Direccion de origen. Puede ser una
unica direccion IP, un grupo de
direcciones IP o un grupo de
seguridad para permitir el acceso
desde ellos a la instancia de base de
datos. Ejemplos:

® Direccidn IP unica:

192.168.10.10/32 (direccion
1Pv4)

® Segmento de direccion IP:
192.168.1.0/24 (segmento de
direccion IPv4)

® Todas las direcciones IP:
0.0.0.0/0 (cualquier direccion
1Pv4)

® Grupo de seguridad: sg-abc

® Grupo de direcciones IP:
ipGroup-test

0.0.0.0/0

Description

Informaciéon complementaria sobre
la regla del grupo de seguridad. Este
pardmetro es opcional.

La descripcion puede contener un
maximo de 255 caracteres y no
puede contener corchetes angulares

(<)o (>).

—--Fin

2.3.4 Conexion a una instancia de base de datos a través de una

red puablica

2.3.4.1 Descripcion general

Proceso

Figura 2-21 ilustra el proceso de conexion a una instancia de base de datos de RDS for

PostgreSQL a través de una red publica.
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Figura 2-21 Conexion a una instancia de base de datos a través de una red publica

Start

Configure information about RDS for PostgreSQL DB
instance specifications, storage, and network
resources as required to buy a DB instance.

Buy a DB instance.

The Elastic IP service provides independent public IP
Bind an EIP. addresses and bandwidth. You can apply for an EIP
and bind it to the DB instance.

Configure security group Configure an inbound rule for the DB instance to allow
rules. access from public resources.

Use a psgl CLI tool to connect to the RDS for
PostgreSQL DB instance.

Connect to the DB instance.

End

2.3.4.2 Vinculacién de un EIP

Escenarios

Puede vincular una EIP a una instancia de base de datos para la accesibilidad publica y puede
desvincular la EIP de la instancia de base de datos segun sea necesario.

Precauciones

® Necesita configurar grupos de seguridad y habilitar direcciones IP y puertos especificos
para acceder a la instancia de base de datos de destino. Antes de acceder a la instancia de
base de datos, agregue una direccion IP individual o un intervalo de direcciones IP que
acceda a la instancia de base de datos a la regla de entrada. Para obtener mas
informacion, consulte la seccion Configuracion de reglas de grupos de seguridad.

® El trafico generado por la red publica se cobra. Puede desvincular la EIP de su instancia
de base de datos cuando la EIP ya no se utiliza.

Vinculacion de una EIP

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en © en la esquina superior izquierda y seleccione una region y un proyecto.
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Paso 3 Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En la pagina Instances, haga clic en la instancia de base de datos de destino.

Paso 5 En el panel de navegacion de la izquierda, elija Connectivity & Security. En el area
Connection Information, haga clic en Bind junto al campo EIP.

Figura 2-22 Conectividad & Seguridad

<  rds-fdd3 Available

Basic Information

Backups & Restorations Connection Information

Floating IP Address 10023076 O Change
Connectivity & Security
Logs EIP Mo EIP bound| Bind
Parameters S5L Certificate 1

—_

Paso 6 En el cuadro de didlogo que se muestra, seleccione un EIP y haga clic en Yes.

Si no se muestra ningin EIP disponible, haga clic en View EIP para obtener un EIP.

Figura 2-23 Seleccion de una EIP

X
Bind EIP
@ For security purposes, after the EIP is bound, use SSL to connect to the database and add inbound and
outbound rules in the security group.
Select EIP Only EIPs that have not been bound to any cloud resource are displayed C
EIP Status Bandwidth
(® ® Unbound 5 Mbit/s
@® Unbound 5 Mbit/s
& Unbound 1 Mbit/s

]
m
T

Paso 7 En la pagina EIPs, vea el EIP enlazado a la instancia de base de datos.
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También puede ver el progreso y el resultado de vincular un EIP a una instancia de base de
datos en la pagina Task Center.

—Fin

2.3.4.3 Conexion a una instancia de base de datos desde un Linux ECS

Puede conectarse a su instancia de base de datos mediante un ECS de Linux instalado con un
cliente PostgreSQL a través de una red publica.

Puede utilizar el cliente de PostgreSQL psql para conectarse a su instancia de base de datos a
través de una conexion Secure Sockets Layer (SSL). SSL cifra las conexiones a su instancia
de base de datos, lo que hace que los datos en transito sean mas seguros.

SSL esta habilitado de forma predeterminada cuando se crea una instancia de base de datos de
RDS for PostgreSQL y no se puede deshabilitar después de crear la instancia.

Habilitacion de SSL reduce el rendimiento de solo lectura y lectura/escritura de su instancia
en aproximadamente un 20%.

Paso 1: Comprar un ECS

1.

Iniciar sesién en la consola de gestion y comprobar si hay un ECS disponible.
—  Sihay un ECS de Linux, vaya a 3.
—  Sino hay ningun ECS de Linux disponible, vaya a 2.

Figura 2-24 ECS

n

Compre un ECS y seleccione Linux (por ejemplo, CentOS) como su sistema operativo.
Para descargar un cliente PostgreSQL al ECS, enlace una EIP al ECS.

Para obtener mas informacién sobre cémo comprar un ECS de Linux, consulte "Compra
de un ECS" en Pasos iniciales de Elastic Cloud Server.

En la pagina ECS Information, vea la regién y la VPC del ECS.
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Figura 2-25 Informacion de ECS

ECS Information

D be8dbib7-e968-4be0-addd-14a17efbd1bf

Name ecs-e5dé-test £

Region

AZ AZ1

Specifications General computing | 2 vCPUs | 16 GiB | m2.1arge.8
Image SY'S_Linux | Private image

Version: CentOS 7.6 64bit

VPC default_vpc

Billing Mode Pay-per-use

Obtained Jun 05, 2023 09:54:35 GMT=08:00
Launched Jun 05, 2023 09:54.45 GMT=08:00
Deletion Time — Modify

4. En lapagina Basic Information de la instancia de RDS for PostgreSQL, vea la region y

la VPC de la instancia de base de datos.

Figura 2-26 Informacion de instancia de base de datos

HUAWEI CLOUD

<  rds-ed16 Available

| Basic Information .
DB Information

Back & Restorati
ackups estorations DE Instance Name rds-ed16 Z =]

Connectivity & Security

cription -2

Accounts

Databases Maintenance Window (%) 02:00 — 06:00 (GMT+08:00) Change

Logs
Time Zone UTC+08:00
SOL Audits

Parameters Administrator rool Reset Password

Plugins
Tags

Connection Information
Major Version Upgrade

Floating IP Address 192.168.0.193 I VPC
Change
5432 Change Subnet
2,500 Security Group

Paso 2: Pruebe la conectividad e instale un cliente PostgreSQL

L Feedback Log In

DE Instance 1D
DE Engine Version
DE Instance Type
Instance Cla

Connectivity & Security

vpec-default

subnet-5fch{192.168.0.0/.

isecurity group Manage

1. Inicie sesion en el ECS. Para obtener mas informacion, consulte Iniciar sesiéon con VNC

en la Guia del usuario de Elastic Cloud Server.

Edicion 27 (2023-07-17) Copyright © Huawei Technologies Co., Ltd.

88


https://support.huaweicloud.com/intl/es-us/usermanual-ecs/ecs_03_0136.html

Relational Database Service
Pasos iniciales 2 Pasos iniciales con RDS for PostgreSQL

2.  Enlapagina Instances, haga clic en el nombre de la instancia de base de datos.

3. Elija Connectivity & Security en ¢l panel de navegacion. En el area Connection
Information, obtenga el EIP y el puerto de base de datos de la instancia de base de
datos.

Figura 2-27 Informacién de conexion

< rds-8cf7 Available Log In View Metrics Reboot Migrate Database

Basic Information

Backups & Restorations Connection Information

192.168.07 O cChange ame f37606481d5b46068613002be6dc0650n03 inter . [

Change

Databases Ep :ﬁ' Unbind Cannot ping the EIP? Database Port é @

Logs

| Connectivity & Security

Certificate L
SQL Audits

Parameters

Si no se ha vinculado ningun EIP a la instancia de base de datos, consulte Vinculacion
de un EIP.

4. Enel ECS, compruebe si la EIP y el puerto de base de datos de la instancia de base de
datos pueden estar conectados.

telnet EIP 3306
—  En caso afirmativo, la conectividad de red es normal.
—  Sino, compruebe las reglas del grupo de seguridad.

m  Sien el grupo de seguridad del ECS, no hay ninguna regla de salida con
Destination establecida en 0.0.0.0/0 y Protocol & Port establecida en All,
agregue una regla de salida para la EIP y el puerto de la instancia de base de
datos.

Figura 2-28 Grupo de seguridad de ECS

0
00000 |@

m  Sien el grupo de seguridad de la instancia de base de datos no hay ninguna
regla de entrada con Source establecida en 0.0.0.0/0 y Protocol & Port
establecida en All, agregue una regla de entrada para la direccion IP privada y
el puerto del ECS. Para obtener mas informacion, consulte Configuracion de
reglas de grupos de seguridad.

Figura 2-29 Grupo de seguridad de instancia de base de datos

nnnnnnn

5. Abra la pagina de client installation.
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PostgreSQL proporciona métodos de instalacion de cliente para diferentes sistemas
operativos en su sitio web oficial.

A continuacion se describe como instalar un cliente PostgreSQL 12 en CentOS.

6. Seleccione una version del motor de base de datos, el sistema operativo y la arquitectura
del sistema operativo y ejecute los siguientes comandos en el ECS para instalar un
cliente PostgreSQL:

sudo yum install -y https://download.postgresqgl.org/pub/repos/yum/reporpms/
EL-7-x86_ 64/pgdg-redhat-repo-latest.noarch.rpm
sudo yum install -y postgresqgll2-server

Figura 2-30 Instalacion de un cliente

To use the PostgreSQL Yum Repository, follow these steps:

1. Select version:

12 =
2. Select platform:

Red Hat Enterprise, CentOS, Scientific or Oracle version 7 s
3. Select architecture:

X86_64 s
4. Copy, paste and run the relevant parts of the setup script:

# Install the repository RPM: Cony et
| sudo yum install -y https://dowmnload. postgresal. org/pubs/repos /yun/reporpms/EL~7-x36_64/pg dg-redhat-repo-Latest. noarch. rpm -Om' cript

# Install PostgreSaL:

| sudo yun install — postaresall—server

# Optionally initialize the database and enable automatic start:

—  Seleccione una version del motor de base de datos que sea coherente con la de su
instancia de RDS for PostgreSQL.

—  Seleccione un sistema operativo que sea coherente con el del ECS.

—  Seleccione una arquitectura de sistema operativo que sea coherente con la del ECS.

Figura 2-31 Instalacion del paquete RPM

stall -y https:/sdowmload.postgresql.org-pub/repos/yum/reporpms/EL-7-x86_64/pgdg-redhat-repo-lates|

| 8.6 kB 09:808:80
ch.rpm: pgdg-redhat-repo-42.8-Z8.noarch
arch.rpm to be installed

repo.noarch 8:42.8
iesolution

Repository

check
test
ceeded

Verifying : pgdg-red

d
edhat-repo.noarch 8:42

Complete?
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Figura 2-32 Cliente instalado

467 kBss |

1Z-server .x86_64 B:12.13-1PGDG.rhel?

112.x86_64 B8:12.13-1PGDG.rhel? postgresqliZ-libs.x8 112.13-1PGDG.rhel?

Complete?

Paso 3: Conectarse a la instancia de base de datos mediante comandos (conexién
SSL)

En la pagina Instances, haga clic en el nombre de la instancia de base de datos.

2. En el panel de navegacion, elija Connectivity & Security.

3. Enel area Connection Information, haga clic en -= junto al campo SSL para descargar
Certificate Download.zip y extraiga el certificado raiz ca.pem y el paquete ca-
bundle.pem del paquete.

Figura 2-33 Descarga de un certificado

¢ rds-8cfl! o available

Basic Information
Backups & Restorations Connection Information

192.168.07 O Change

Connectivity & Security
arahaces —
Databases O Unbind Cannot ping the EIP?

Logs

Certificate

[¢

SQL Audits

Parameters
4. Cargue ca.pem en el ECS.
L] NOTA

® Se recomienda TLS v1.2 o posterior. Las versiones anteriores a TLS v1.2 tienen riesgos de
seguridad.

® FE] algoritmo de protocolo recomendado es EECDH+ECDSA+AESGCM:EECDH+aRSA
+AESGCM:EDH+aRSA+AESGCM:EDH+aDSS+AESGCM:!aNULL:!eNULL:!LOW:!
3DES:!IMDS:!EXP:!SRP:!RC4. El uso de otras opciones tiene riesgos de seguridad.

® ca-bundle.pem contiene tanto el nuevo certificado proporcionado a partir de abril de 2017
como el antiguo certificado.

® Tanto ca.pem como ca-bundle.pem se pueden usar para conexiones SSL porque ca-
bundle.pem contiene ca.pem.
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5. Ejecute el siguiente comando en el ECS para conectarse a la instancia de base de datos:

psql --no-readline -h </io0st> -p <port> "dbname=<database> user=<user>
sslmode=verify-ca sslrootcert=<ca-file-directory>""

Ejemplo:

psql --no-readline -h 192.168.0.44 -p 5432 ""dbname=postgres user=root
sslmode=verify-ca sslrootcert=/root/ca.pem"

Tabla 2-11 Descripcion de parametro

Parametro Descripcion

<host> EIP obtenido en 3.

<port> Puerto de la base de datos obtenido en 3. El valor predeterminado es
5432.

<database> Nombre de la base de datos que se va a conectar. El nombre
predeterminado de la base de datos es postgres.

<user> Cuenta de administrador root.

<ca-file- Directorio del certificado de CA utilizado para la conexién SSL.

directory> Este certificado debe almacenarse en el directorio donde se ejecuta
el comando.

sslmode Modo de conexion SSL. Establezca el valor verify-ca para usar una

CA para comprobar si el servicio es de confianza.

6. Introduzca la contrasena de la cuenta de la base de datos como se le solicite.
Password:

Si se muestra la siguiente informacion, la conexion se realiza correctamente.

SSL connection

(protocol: TLSv1.2, cipher: ECDHE-RSA-AES256-GCM-SHA384, bits:

256, compression: off)

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar bases de

datos.

® Creacion de una base de datos de PostgreSQL usando una API
®  Gestion de bases de datos PostgreSQL usando DAS

® Descripcion general de la solucion de migracion

2.3.4.4 Configuracion de reglas de grupos de seguridad

Escenarios

Un grupo de seguridad es una coleccion de reglas de control de acceso para instancias de
bases de datos de ECSs y RDS que tienen los mismos requisitos de proteccion de seguridad y
son de confianza mutua dentro de una VPC.

Esta seccion describe como crear un grupo de seguridad para habilitar direcciones IP y
puertos especificos para acceder a RDS.

Edicion 27 (2023-07-17)

Copyright © Huawei Technologies Co., Ltd. 92


https://support.huaweicloud.com/intl/es-us/api-rds/rds_11_0002.html
https://support.huaweicloud.com/intl/es-us/usermanual-das/das_11_0028.html
https://support.huaweicloud.com/intl/es-us/usermanual-rds/rds_pg_05_0001_03.html

Relational Database Service
Pasos iniciales 2 Pasos iniciales con RDS for PostgreSQL

Cuando intenta conectarse a una instancia de base de datos RDS a través de un EIP, debe
configurar una regla de entrada para el grupo de seguridad asociado a la instancia de base de
datos.

Precauciones

La regla predeterminada del grupo de seguridad permite todos los paquetes de datos salientes.
Las instancias de base de datos de RDS y ECSs pueden tener acceso entre si si se despliega en
el mismo grupo de seguridad. Después de crear un grupo de seguridad, puede configurar
reglas de grupo de seguridad para controlar el acceso desde y hacia las instancias de base de
datos en el grupo de seguridad.

® De forma predeterminada, puede crear un maximo de 100 grupos de seguridad en su
cuenta en la nube.

® De forma predeterminada, puede agregar hasta 50 reglas de grupo de seguridad a un
grupo de seguridad.

® Una instancia de base de datos de RDS se puede asociar a varios grupos de seguridad y
un grupo de seguridad se puede asociar a varias instancias de base de datos de RDS.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete. Se
recomienda crear no mas de 50 reglas para cada grupo de seguridad.

® Para habilitar el acceso a una instancia de base de datos RDS desde recursos fuera del
grupo de seguridad, debe configurar un inbound rule para el grupo de seguridad
asociado a la instancia de base de datos de RDS.

(11 NOTA

Para garantizar la seguridad de sus datos e instancias de base de datos, se recomienda utilizar el
principio de privilegio minimo para el acceso a la base de datos. Cambie el puerto de la base de datos
(valor predeterminado 5432) y establezca la direccion IP en la direccion del servidor remoto o en
cualquier direccion IP en la subred mas pequeiia del servidor remoto para controlar el acceso desde el
servidor remoto.

El valor predeterminado de Source es de 0.0.0.0/0 que indica que se puede acceder a las instancias de
base de datos de RDS del grupo de seguridad desde cualquier direccion IP.

Para obtener mas informacion acerca de los requisitos de las reglas de grupo de seguridad,
consulte la seccion Adicion de una regla de grupo de seguridad en la Guia de usuario de
Virtual Private Cloud.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia de base de datos.
Paso 5 Configure reglas de grupo de seguridad.

En el area Connection Information, haga clic en el grupo de seguridad.
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Figura 2-34 Informacion de conexion

Connection Information

192168018 [J Change default_vpc
5432 (3 default_subnet (192.168.0.0/24)
2,048 default_secu

group &

Paso 6 En la pestafia Inbound Rules, haga clic en Add Rule. En el cuadro de dialogo que se

muestra, establezca los parametros necesarios para agregar una regla entrante.

Puede hacer clic en + para agregar mas reglas entrantes.

Figura 2-35 Adicion de una regla de entrada

X
Add Inbound Rule  Learn more about security group configuration.
0 Inbound rules allow incoming traffic to instances associated with the security group
Some security group rules will not take effect for EC: ertain specifications. Learn more
Security Group  default_securitygroup
mport multiple rules
prioity (3 Action (@) Protocol & Port (%) Type Source (3) Description Operation
Protocols/TCP (Custo. . A |P address -
Allow v IPvd - Replicate
0.0.0.0/0
Add Rule
El -
Tabla 2-12 Descripcion del pardmetro de regla entrante

Parametro Descripcion Valor de ejemplo

Priority Prioridad de regla de grupo de 1
seguridad.
Rango de valores: 1 a 100. La
prioridad predeterminada es 1 y tiene
la prioridad mas alta. La regla de
grupo de seguridad con un valor
menor tiene mayor prioridad.

Action Acciones de regla de grupo de Allow
seguridad.
Una regla con una accion de
denegacion invalida a otra con una
accion de permiso si las dos reglas
tienen la misma prioridad.
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Parametro Descripcion Valor de ejemplo
Protocol & Protocol: protocolo de red. TCP
Port Opciones disponibles: All, TCP,

UDP, ICMP, o GRE.

Port: el puerto sobre el que el trafico | 5432
puede llegar a su instancia de base
de datos.

Las instancias de RDS for
PostgreSQL pueden utilizar los
puertos de base de datos 2100 a
9500.

Type Tipo de direccion IP. Actualmente, 1Pv4
solo se admite IPv4.

Source Direccidon de origen. Puede ser una 0.0.0.0/0
unica direccion IP, un grupo de
direcciones IP o un grupo de
seguridad para permitir el acceso
desde ellos a la instancia de base de
datos. Ejemplos:

® Direccion IP tnica:
192.168.10.10/32 (direccion
1Pv4)

® Segmento de direccion IP:
192.168.1.0/24 (segmento de
direccion IPv4)

® Todas las direcciones IP:

0.0.0.0/0 (cualquier direccion
1Pv4)

® Grupo de seguridad: sg-abc

® Grupo de direcciones IP:
ipGroup-test

Description Informacién complementaria sobre -
la regla del grupo de seguridad. Este
parametro es opcional.

La descripcion puede contener un
maximo de 255 caracteres y no
puede contener corchetes angulares

(o (>).

——-Fin

Edicion 27 (2023-07-17) Copyright © Huawei Technologies Co., Ltd. 95



Relational Database Service
Pasos iniciales 2 Pasos iniciales con RDS for PostgreSQL

2.4 Ejemplo: Comprar y conectarse a una instancia de base
de datos de RDS for PostgreSQL

Este ejemplo ilustra como comprar una instancia de RDS for PostgreSQL y como conectarse
a ella mediante DAS.

® Paso 1: Crear una instancia RDS for PostgreSQL
® Paso 2: Conectarse a la instancia de RDS for PostgreSQL

Paso 1: Crear una instancia RDS for PostgreSQL

1. Vayaa la pagina Comprar instancia de base de datos.

2. Configure la informacion de la instancia y haga clic en Next.

Figura 2-36 Seleccion de un modo de facturacion, motor de base de datos, tipo de
almacenamiento y tipo de instancia

Billing Mode Yearly/Manthly @

Region

DB Instance Name 1de-f5 @

ou buy muttiple DB instances at a time, they will be named with ‘our diits appended In the format "DB inszance nam-Sh
DB Engire MysQL Leammore
DBEngire Version 4 “ 12 n 10 96 95
DBInstance Type () Primary/Standby Single
Primary/standby HA archiecture is suita

,z.I}I‘IJI'Z databases in large- and medium-sized enerprises, ¢ fo applications in Internet, 0’, retail e-co merce, logistics, and gaming industries.
Stoage Type Leam moe
Primary AZ al an
Standby 4z (3) al an

Multi-AZ deployment provides disaster recovery capabilities across AZS,

Tirre Zone (UTC+08:00) Beijing, Chonggng, Hong .. ¥
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Figura 2-37 Seleccion de una clase de instancia

Instance Class General-purpose Dedicated

VCPU | Memory Maximum Connections ~ IPv6
1CPU | 26GB 300 Not supported
(@ 2vCPUs| 4GB 1500 Not supported
2VCPUs | 8 GB 2500 Not supported
4VCPUS |8 GB. 2500 Not supparted
4CPUs | 16 GB 5000 Not supported
8VCPUS | 16 GB 5000 Not supparted
DB Instance Specifications  General-purpose | 2 VCPUSs | 4 GB, Maximum Connections: 1500
Storage Space (GB) \:“:l o+ e
49 800 1550 2300 4,000

RDS provides free backup storage space of the same size as your purchased storage space. After the free backup space s used up, charges are applied based on the OBS pricing detalls.

— e

Figura 2-38 Configuracion de la informacion de red

® Relationship among VPCs, subnets, security groups, and DB instances

we @ vpcdefault v | C | subnetcefault(192.168.00/24) “|c

After the RDS instance is created, the VPC cannot b

Security Group (3) Sys-default v | C View Security Group

Securlty Group Rules v

Figura 2-39 Configuracion de la contrasefia

Administrator root

Administrater Password Keep your password secure. The system cannot retrie

Confirm Password

Parameter Template Default-PostgreSQL-13 | C w

Parameter Template

use IP Address

Tag It is recommended that you use TMS's predefined tag function to add the same tag to different cloud resources. C  View predefined tags

You can add 10 more tags.

Quantity 1 +| @ Tthe total number of primary DE instances and read replicas cannot exceed 50. Increase quota

3. Vealainstancia de RDS comprada.

Figura 2-40 Instancia adquirida correctamente

All DB engines ~ || oBinstancename  ~

Name/ID |= Description DBinstanc. IS  DBEngineVerion = Status Billng Mode

ds-effs N primary)Standby . Pay-per-use
413faf1bde20454ca01fe52adc468bfein03 ful 2vepUs | 4GB FostgresQL 126 © Awlable Created on Jun 17,2022

Floating IP Address

19216805

anged. ECSs in different VPCs cannot communicate with each other by default. If you want to create a VPC, go to the VPC console. Available Private IP A

Q

=)

Search by Tag

Operation

View Metric

More v

cl®
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Paso 2: Conectarse a la instancia de RDS for PostgreSQL

1.

3.

4,

Haga clic en Log In en la columna Operation.

Figura 2-41 Instancias

Name/ID J= Description DB Instance T... J= DB Engine Version (= Status |=  BilingM.. Floatingl.. Enterpris..  Created

rds-de72

0f61a700762842f7ac4f623f06da0cin03

Pay-per-Use
Created o.

single

Schus 4ce PostgresQL 139

Avall 1921 default Mar 17, 2023 09:

Database...

5432

Storage T...

Cloud SSD

Operation

Ingrese la contrasefia del root que configur6 durante la creacion de la instancia y haga

clic en Log In.

Figura 2-42 Inicio de sesion de instancia

Instance Login Information

DB Instance Name rds-effs DB Engine Version PostgreSQL 13
" Login Username root
" Database Name postgres

" Password | e Test Connection

Remember Password Your password will be encrypted and stored securely.

Description

Show Executed SQL
Statements (&)

Cancel

Elija SQL Operations > SQL Window.

Figura 2-43 Ventana SQL

BEIE]

i 50QL Operations Database Management mport and Export
amin

PosigreSQL

SOL Window

SQL Window X

- SQL History y .
z . Instance Name: rds-effs
:n CurremDatabase.pOStgres Execution Node nstance MName: rds-g

Execute SQL (F8) B Format SQL (F9) i% Execute SQL Plan (F6)

Database: posigres
Schema: public 1 SELECT * FROM
Tables Views

e

Cree una base de datos denominada test].
CREATE DATABASE testl;

192.168.0.5:5432

Connection is successful

Account Management

Character Set: UTF8

SQL Favorites v
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Figura 2-44 Creacion de una base de datos

:'n Curl’emDataDase:pOStgreS = Master Switch SQL Execution Node Instance Name: rds-eff5 192.168.0.5:5432 Character
Execute SQL (F8) Format SQL (F9 Execute SQL Plan (FG SOL Favorites v
Database: | postgres ° e a (F9) B (F8)
Schema: public 1 CREATE DATABASE testl;
Tables Views
a|lc

Executed SQOL Statements  Messages

e i E X E LA o et
[Split SQL] MNumber of SQL(s) to be executed: 1

[Executed SQL: (1)]
CREATE DATABASE testl;
executed successfully. Time required: [99ms.]

5. Cambie a testl y cree un esquema llamado schemal en la base de datos.
Figura 2-45 Cambiar a la base de datos

] Current Database:postgres © = Master Switch SQI

Execute SQL (F3)

Database: | | ° \Fa)

Schema: postgres 1 CREATE DATABASE
Tables test

CREATE SCHEMA schemal;
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7.

Figura 2-46 Creacion de un esquema

Database test! Execute SQL (F8) B Format SQL (F9) % Execute SQL Plan (F6) S0L Favorites v

1 CREATE SCHEMA sch

Schema: public

Tables Views

o
Q

Executed SQL Statements  Messages

[Split SQL] Number of SQL(s) to be executed: 1

executed successfully. Time required: [15ms.]

Cambie a schemal y cree una tabla denominada mytable con una sola columna.
Especifique el nombre de la columna como firsteol y el tipo de columna como integer.

CREATE TABLE schemal.mytable (firstcol int);

Figura 2-47 Creacion de una tabla
Database: testt Execute SOL (F2) B Format SQL (F9) % Execute SQL Plan (F6) SQL Favorites v
1 CREATE TABLE schemal.mytable (firstcel int);

Schema schema1

Tables Views

g
Q

Executed SQL Statements ~ Messages

so===EI=EHl {amo=socessoseses

[Split SQL] Mumber of SQL(s) to be executed: 1

Inserte datos en la tabla.
INSERT INTO schemal.mytable values (100);
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8.

Figura 2-48 Insercion de datos

Database o B Format SQL (F9) ¥p Execute SQL Plan (F6) SOL Favorites v
Schema: schemal 1 INSERT INTO schemal.mytable values (189 ;
Tables Views
o | C

Executed SOL Statements ~ Messages

e SEXCC T Cain s ea s e e
[Split SQL] Number of SQL(s) to be executed: 1

[Executed SQL: (1)]

INSERT INTO schemal.mytable values (18@);
executed successfully. Time required: [45ms.]
Consultar datos en la tabla.
SELECT * FROM "schemal"."'mytable"
Figura 2-49 Consulta de datos
Dalabase: testl Execute SOL (F8) B Format SQL (F9) ip Execute SQL Plan (F6) SOL Favorites v
Schema: schemal 1 SELECT * FROM "schemal"."mytable
Tables Views
a|cC
Executed SQL Statements  Messages  Result Set1 x
firstcol
1 lea

En la parte superior de la pagina, elija Account Management > Role Management.
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Figura 2-50 Gestion de roles

Data N SQL Operations Database Management mport and Export Account Management
Admin Service  PoslgreSQL

Role Management

+Create Role

Role Name Role 1D
pg_database_owner 6171
pg_read_all_dafa 6181
pg_write_all_data 5182
root 16384

9. Haga clic en Create Role y complete la configuracion basica. user1 se utiliza como
ejemplo.

Figura 2-51 Creacion de un rol

Role Management

Back to Role Management List / Create Role
Basic Settings Role Groups Permissions
* Role Name user1
Login
*Password | sessseess ®
* Confirm Password | sessisaas &
Connection Limit & 1
Expires
Create Database
Create Role

Inherit Permission &

@ fancel

10. Haga clic en la pestafia Permissions y conceda a user1 los permisos para realizar
operaciones en bases de datos, esquemas y tablas.
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Figura 2-52 Concesion de permisos

Type Datahase Schema

Objest Cotumn Permissions

REFERENCES SELECT TRIGGER TRUNCATE UPDATEEG!

CREATE USAGEE!

CONNECT CREATE TEMPORARYEG

11. En la pagina Development Tool, haga clic en Add Login e inicie sesion en la base de

datos como userl1.

Figura 2-53 Adicién de inicio de sesion

Add Login

PostgreSQL -

" DB Engine

" Source Database

DB Instance Name

[EGS)
Qj|cC
DB Engine Version DB Instance Type Status
PostgresQL 13 Primary/Standby Available

Test Connection

Remember Password Your password will be encrypted and stored securely

. rds-effs
" Database Name test1
" Login Username userl
" Password
Connection is successful.
Description

Show Executed SQL

Statements @ f not enabled, the executed SQL statement:

12. Cree schema2 en el testl para comprobar que user1 tiene el permiso CREATE.

CREATE SCHEMA schema2;

Edicion 27 (2023-07-17)

Copyright © Huawei Technologies Co., Ltd. 103



Relational Database Service
Pasos iniciales 2 Pasos iniciales con RDS for PostgreSQL

Figura 2-54 Verificacion de permisos

Database test] Execute SOL (F8) B Format SQL (F9) §5 Execute SQL Plan (F6) SQL Favorites v

Schema public 1 CREATE SCHEMA schemal;
Tables Views

a |lc

Executed SQL Statements ~ Messages

s=e==s==s=s===[ZiTTl ffe==sss=s=ass===
[Split SQL] Mumber of SQL(s) to be executed: 1

[Executed SQL: (1)]
CREATE SCHEMA schema2;

executed successfully. Time required: [45ms.]
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Pasos iniciales con RDS for SQL Server

3.1 Descripcion general

Una instancia de base de datos RDS se puede conectar a través de una red privada, Data
Admin Service (DAS), o una red publica.

Tabla 3-1 Métodos de conexion de RDS

Conect | Direcci6 | Escenarios Descripcion
ar a nIP
través
de
DAS No se DAS le permite gestionar bases de datos ® Ficil de usar,
requiere en una consola basada en web y le seguro, avanzado e
una proporciona desarrollo de bases de datos, inteligente
direcciéon | O&M y diagndstico inteligente para ® Recomendada
IP. Puede | facilitar el uso y el mantenimiento de sus
iniciar bases de datos. Los permisos necesarios
sesion en | para conectarse a instancias de base de
la consola | datos a través de DAS estan habilitados
DASy de forma predeterminada.
utilizar
RDS
directame
nte.
Red 1P RDS proporciona una direccion IP ® Rendimiento
privada | flotante flotante de forma predeterminada. seguro y excelente
Cuando las aplicaciones se implementan | ® Recomendada
en un ECS que se encuentra en la misma
region y VPC que RDS, se recomienda
utilizar una direccion IP flotante para
conectarse a la instancia de base de datos
de RDS a través del ECS.
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Conect | Direccié6 | Escenarios Descripcion

ar a nIP

través

de

Red EIP Si no puede acceder a una instancia de ® Un nivel de

publica base de datos RDS a través de una seguridad
direccion IP flotante, enlaza un EIP a la relativamente
instancia de base de datos y conecta la inferior en
instancia de base de datos al ECS a través comparacion con
de la EIP. otros métodos de

conexion

® Para lograr una
velocidad de
transmision y un
nivel de seguridad
mas altos, se
recomienda migrar
las aplicaciones a
un ECS que esté en
la misma VPC que
la instancia de base
de datos de RDS y
utilizar una
direccion IP
flotante para
acceder a la
instancia de base de
datos.

® Necesita comprar
una EIP. Para
obtener mas
informacion,
consulte detalles de
facturacion de
EIP.

(11 NOTA

® VPC: indica la Virtual Private Cloud.
® ECS: indica el Elastic Cloud Server.

® Puede iniciar sesion en instancias de base de datos mediante el servicio Data Admin Service (DAS)
u otros clientes de base de datos.

® Siel ECS esta en la misma VPC que la instancia de base de datos de RDS, no es necesario solicitar
una EIP.

Figura 3-1 ilustra la conexion a través de una red privada o una red publica.
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Figura 3-1 Conexion de instancia de base de datos

Security ECS
group 4

Connect through a private network (ECS and RDS in the
same security group)

Connect through a private network (ECS and RDS in
different security groups)

o Connect through a public network

Conexién a instancias de base de datos que ejecutan otros motores de base de
datos

® Conexion a una instancia de base de datos de RDS for MySQL

® Conexion a una instancia de base de datos de RDS for PostgreSQL

3.2 Conexidn a una instancia de base de datos mediante
DAS (recomendado)

Escenarios
Data Admin Service (DAS) le permite conectarse y gestionar bases de datos con facilidad en
una consola basada en web. Los permisos necesarios para conectarse a instancias de base de
datos a través de DAS estan habilitados de forma predeterminada. Se recomienda utilizar este
método de conexion.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.
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Paso 2 Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3

Paso 4

Paso 5

Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

En la pagina Instances, busque la instancia de base de datos y haga clic en Log In en la
columna Operation.

Figura 3-2 Inicio de sesion en una instancia

Name/iD |= Description DB Instance T... §= DB Engine Version |= Status |=  BilingM.. Floating L. Enterpris. Created Database.. StorageT..  Operation

iy - Priman/SEnhy  icrosoft sQL Server 201 pal P 000 default  Mar04,202309.. 1433 Common...  View Metrc [ Log In| More +
38534c49913149819b25a5c181a0bd86iN04 4uCPus 8 GB e enver 20 Al createdo. 10 defa Mar 04, 2022 ? ViewMetic | Log ¢

También puede hacer clic en el nombre de la instancia de base de datos en la pagina
Instances. En la pagina Basic Information mostrada, haga clic en Log In en la esquina
superior derecha.

Figura 3-3 Inicio de sesion en una instancia

< rdsThed © Avivie o view v
08 Ins

En la pagina de inicio de sesion mostrada, ingrese el nombre de usuario y la contrasefia
correctos y haga clic en Log In.

—Fin

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar bases de
datos.

®  Gestion de bases de datos de RDS for SQL Server mediante DAS

® Descripcion de la solucion de migracion

3.3 Conexidn a una instancia de base de datos a través de
una red privada

3.3.1 Conexion a una instancia de base de datos a través de una

red privada

Proceso

Figura 3-4 ilustra el proceso de conexion a una instancia de base de datos de RDS for SQL
Server a través de una red privada.
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Figura 3-4 Conexion a una instancia de base de datos a través de una red privada

If the ECS and RDS DB instance
are in the same security group,
—= they can communicate with each
other by default. No configuration
¥ is required.
Configure security
group rules. If the ECS and RDS DB instance
are in different security groups,
you need to configure security
group rules for them separately.

Start

Use 5QL Server Management
Studio to connect to the DB
instance through a non-55L
connection or an 55L connection
{which encrypts data and is more
End secure).

Connect to the

DB instance.

3.3.2 Conexion a una instancia de base de datos desde un ECS de
Windows

Puede conectarse a su instancia de base de datos mediante un ECS de Windows instalado con
SQL Server Management Studio a través de una red privada.

Esta seccion describe como conectarse a una instancia de base de datos con SSL
deshabilitado. Para conectarse a una instancia de base de datos con SSL habilitado, consulte
Conectar a una instancia a través de una red privada.

Paso 1: Comprar un ECS

1. Iniciar sesion en la consola de gestion y comprobar si hay un ECS disponible.
—  Sihay un ECS de Windows, vaya a 3.
—  Sino hay ningun ECS de Windows disponible, vaya a 2.

Figura 3-5 ECS

Namefd  Monitori. Securi ity Az Y Status 7 Specifications/image PAddress  BillingMode ¥ Enterprise Tag Operation

ecs-e021 EIP) 1 Mbitis
Ruming 2\\/3‘7\.!5 116 GiB | m2large8

place | Windows Server2...  192.168.6.115 (Private IP) Payperuse detault - Femote Lo Wore ¥

2. Compre un ECS y seleccione Windows como su sistema operativo.

Para descargar SQL Server Management Studio en el ECS, enlace una EIP al ECS. El
ECS debe estar en la misma region, VPC y grupo de seguridad que la instancia de base
de datos de RDS for SQL Server para las comunicaciones mutuas.

Para obtener mas informacion sobre como comprar un ECS de Windows, consulte
"Comprar un ECS" en Pasos iniciales de Elastic Cloud Server.

3. Enlapagina ECS Information, vea la region y la VPC del ECS.
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Figura 3-6 Informacion de ECS
< ecs-e02f

Summary Disks Network Interfaces Security Groups ElPs IMonitoring Tags

ECS Information

Name ecs-e02f ﬁ

Region

A7 AZ1

Specifications General computing | 2 vCPUs | 16 GIB | m2.large &

Image Marketplace | Windows Server 40GE | Marketplace image

Version: Windows Server 2019 Standard 84bit

_n
[w]
[}
@

Billing Mode Fay-per-use

Obtained Jun 08, 2023 10:39:12 GMT+08:00
Launched Jun 08, 2023 10:39:23 GMT+08:00
Deletion Time —  Modify

4. En la pagina Basic Information de la instancia de RDS for SQL Server, vea la region y
la VPC de la instancia de base de datos.
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Figura 3-7 Informacion de instancia de base de datos

< rds-99%1 o avaible ¢ Feedoack | Login

| Basic Information

Time Zone China Standard Time Instance Class
Backups & Restorations
Connectivity & Security 351 Certificate L, Administrator
Accounts
Enterprise Project default Failover Priority
Databases
Distributed Transacfions Character Set Chinese_PRC_CI_AS Change AZ
3818
Service Provider endensoft
Logs
Parameters
DBA Assistant v Connection Information Connectivity & Security ~ Connectto RDS | Handle Connection Failure
Publications & Floating IP Address ~ 192.168.2.182 [T Change Private Domain Name  Apply
Subscriptions
Tags EIP Bind Public Name Apply
VPC vpc-default Database Port un 2 ®
Subnet subnet-3f23(192.168.2.0/24) Security Group 1security group - Manage
Microsoft SQL Server Management Studio Connection (Private

192.168.2.182 1433 Note: Uze a comma (,) to separate the IP address and database port.

5. Compruebe si ECS y RDS para la instancia de SQL Server estan en la misma region y
VPC.

—  En caso afirmativo, vaya a Paso 2: Probar la conectividad e instalar SQL Server
Management Studio.

—  Sino estan en la misma region, compre otra instancia ECS o BD. La instancia ECS
y BD en diferentes regiones no pueden comunicarse entre si. Para reducir la latencia
de la red, despliegue su instancia de base de datos en la region mas cercana a sus
cargas de trabajo.

—  Siel ECS y la instancia de base de datos estan en las VPC diferentes, cambie la
VPC del ECS a la de la instancia de base de datos. Para obtener mas informacion,
consulte Cambio de una VPC.

Paso 2: Probar la conectividad e instalar SQL Server Management Studio

1. Inicie sesion en el ECS. Para obtener mas informacion, consulte Iniciar sesion con VNC
en la Guia del usuario de Elastic Cloud Server.

2. Enla pagina Instances, haga clic en el nombre de la instancia de base de datos.
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3.

En el area Connection Information, obtenga la direccion IP flotante y el puerto de base
de datos de la instancia de base de datos.

Figura 3-8 Informacion de conexion

< rds-99e1

Basic Information
Backups & Restorations
Connectivity & Security
Accounts

Databases

Distributed Transactions
5318

Logs

Parameters

DBA Assistant

Publications &
Subscriptions

Tags

Available

Time Zone

[
o2
=]

Enterprise Project

Character Set

Service Provider

Connection Information

Floating IP Address

EIP Bind Public Name Apply
VEC vpc-default Database Port

Subnet subnet-3123(192.168.2.024) Security Group

Microsoft SQL Server Management Studio Connection (Private

192.168.2.182 1433

i« Feedback

China Standard Time

Certfiicate 4

default

Chinese_PRC_CI_AS Change

endenzoft

Connectivity & Securily

192.168.2.182 [ Change

Note: Use a comma () to separate the IP address and database port.

Private Domain Name  Apply

LogIn

Instance Class

Administrator

Failover Priority

Connectto RDS | Handle Connection Failure

up 2 @

1security group Manage

Abra la ventana cmd en el ECS y compruebe si se pueden conectar la direccion IP
flotante y el puerto de base de datos de la instancia de base de datos.

telnet /92.168.2.182 1433

En caso afirmativo, la conectividad de red es normal.

Si no, compruebe las reglas del grupo de seguridad.

m  Sien el grupo de seguridad del ECS, no hay ninguna regla de salida con
Destination establecida en 0.0.0.0/0 y Protocol & Port establecida en All,
agregue una regla de salida para la direccion IP y el puerto flotantes de la

instancia de base de datos.
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Figura 3-9 Grupo de seguridad de ECS

nnnnnnnnnn

m  Sien el grupo de seguridad de la instancia de base de datos no hay ninguna
regla de entrada con Source establecida en 0.0.0.0/0 y Protocol & Port
establecida en All, agregue una regla de entrada para la direccion IP privada y
el puerto del ECS. Para obtener mds informacion, consulte Configuracion de
reglas de grupos de seguridad.

Figura 3-10 Grupo de seguridad de instancia de base de datos

Tori 22

5. Abra un explorador en ECS, visite el sitio Web de Microsoft y descargue el paquete de
instalacion, por ejemplo, SQL Server Management Studio 18.0.

6. Haga doble clic en el paquete de instalacion y complete la instalacion segun las
instrucciones.

Paso 3: Conectarse a la instancia de base de datos mediante SQL Server
Management Studio

1. Inicie SQL Server Management Studio.
2.  Elija Connect > Database Engine. En el cuadro de didlogo que se muestra, introduzca
la informacion de inicio de sesion.

Figura 3-11 Conectarse al servidor

|;|E Connect to Server
SQL Server

Database Engine

Servar name: 1433 -

Authentication: SAL Serwer Authentication -
Login: rdsuzer -
Password: fae s B

r_. Bemember password

[ Conmect ]l_ Cancel ]I Help ]I Options #r
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Tabla 3-2 Descripcion de pardmetro

Parametro | Descripcién

Server name | Direccion IP flotante y puerto de base de datos obtenidos en 3.

Authenticati | Modo de autenticacion. Seleccione SQL Server Authentication.

on

Login Nombre de la cuenta utilizada para acceder a la instancia de base de
datos. El valor predeterminado es rdsuser.

Password Contrasefia de la cuenta.

3. Haga clic en Connect para conectarse a la instancia de base de datos.

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar bases de
datos.

® Gestion de bases de datos de RDS for SQL Server mediante DAS

® Descripcion general de la solucion de migracion

3.3.3 Configuracién de reglas de grupos de seguridad

Escenarios

Un grupo de seguridad es una coleccion de reglas de control de acceso para instancias de base
de datos de ECSs y RDS que tienen los mismos requisitos de proteccion de seguridad y son
de confianza mutua dentro de una VPC.

Esta seccion describe como crear un grupo de seguridad para habilitar direcciones IP y
puertos especificos para acceder a RDS.

En primer lugar, compruebe si la instancia de base de datos de ECS y RDS estan en el mismo
grupo de seguridad.

® Silainstancia de base de datos de ECS y RDS estan en el mismo grupo de seguridad,
pueden comunicarse entre si de forma predeterminada. No es necesario configurar
ninguna regla de grupo de seguridad. Vaya a Conexion a una instancia de base de
datos desde un ECS de Windows.

® Silainstancia de base de datos de ECS y RDS estan en diferentes grupos de seguridad,
debe configurar las reglas de grupo de seguridad para ellos, por separado.

— Instancia de base de datos de RDS: Configure un inbound rule para el grupo de
seguridad al que estd asociada la instancia de base de datos de RDS.

—  ECS: Laregla de grupo de seguridad predeterminada permite todos los paquetes de
datos salientes. En este caso, no es necesario configurar una regla de grupo de
seguridad para el ECS. Si no se permite todo el trafico saliente en el grupo de
seguridad, debe configurar un outbound rule para el ECS.

Esta seccion describe como configurar una regla de entrada para una instancia de base de
datos de RDS.
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Para obtener mas informacion acerca de los requisitos de las reglas de grupo de seguridad,
consulte la seccion Adicion de una regla de grupo de seguridad en la Guia de usuario de
Virtual Private Cloud.

Precauciones

La regla predeterminada del grupo de seguridad permite todos los paquetes de datos salientes.
Las instancias de base de datos de RDS y ECSs pueden tener acceso entre si si se despliega en
el mismo grupo de seguridad. Después de crear un grupo de seguridad, puede configurar
reglas de grupo de seguridad para controlar el acceso desde y hacia las instancias de base de
datos en el grupo de seguridad.

® De forma predeterminada, puede crear un maximo de 100 grupos de seguridad en su
cuenta en la nube.

® De forma predeterminada, puede agregar hasta 50 reglas de grupo de seguridad a un
grupo de seguridad.

® Una instancia de base de datos de RDS se puede asociar a varios grupos de seguridad y
un grupo de seguridad se puede asociar a varias instancias de base de datos de RDS.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete. Se
recomienda crear no mas de 50 reglas para cada grupo de seguridad.

® Para habilitar el acceso a una instancia de base de datos RDS desde recursos fuera del
grupo de seguridad, debe configurar un inbound rule para el grupo de seguridad
asociado a la instancia de base de datos de RDS.

(1 NOTA

Para garantizar la seguridad de sus datos e instancias de base de datos, se recomienda utilizar el
principio de privilegio minimo para el acceso a la base de datos. Cambie el puerto de la base de datos
(valor predeterminado 1433) y establezca la direccion IP en la direccion del servidor remoto o en
cualquier direccion IP en la subred mas pequeiia del servidor remoto para controlar el acceso desde el
servidor remoto.

El valor predeterminado de Source es de 0.0.0.0/0 que indica que se puede acceder a las instancias de
base de datos de RDS del grupo de seguridad desde cualquier direccion IP.

Para obtener mas informacion acerca de los requisitos de las reglas de grupo de seguridad,
consulte la seccion Adicion de una regla de grupo de seguridad en la Guia de usuario de
Virtual Private Cloud.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia de base de datos.
Paso 5 Configure reglas de grupo de seguridad.

En el area Connection Information de la pagina Basic Information, haga clic en el grupo de
seguridad.
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Figura 3-12 Informacion de conexion

Connection Information
192.168.1.19% [T

Change

default_vpc

subnet-fsea

162.168.1.196,1433 MNate: Use a comma () to

Connect to RDS | Handle Connection Failure
Bind

14332 @

separate the IP address and database p

Paso 6 En la pestafia Inbound Rules, haga clic en Add Rule. En el cuadro de dialogo que se
muestra, establezca los parametros necesarios para agregar una regla entrante.

Puede hacer clic en + para agregar mas reglas entrantes.

Figura 3-13 Adicion de una regla de entrada
Add Inbound Rule

Learn more about security group configuration.

@ Inbound rules allow incoming traffic to instances iated with the security group

Some security group rules will not take effect for EC h certain specifications. Leamn more

Security Group  default_securitygroup

import multiple rules

priority (3)  Acton (&) Protocol & Port  (3) Type

Protocols/TCP (Custo v

Allow v IPvd hd

Add Rule

Cancel

source (3

Description Operation

IP address v

Replicate

0.0.0.0/0

Tabla 3-3 Descripcion del pardmetro de regla entrante

Parametro Descripcion

Valor de ejemplo

Prioridad de regla de grupo de
seguridad.

Priority

Rango de valores: 1 a 100. La

la prioridad mas alta. La regla de
grupo de seguridad con un valor
menor tiene mayor prioridad.

prioridad predeterminada es 1 y tiene

1

Action Acciones de regla de grupo de

seguridad.

Una regla con una accion de
denegacion invalida a otra con una
accion de permiso si las dos reglas
tienen la misma prioridad.

Allow
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Parametro Descripcion Valor de ejemplo
Protocol & Protocol: protocolo de red. TCP
Port Opciones disponibles: All, TCP,

UDP, ICMP, o GRE.

Port: el puerto sobre el que el trafico | 1433
puede llegar a su instancia de base
de datos.

Una instancia de RDS for SQL
Server puede utilizar el puerto de
base de datos predeterminado 1433 o
cualquier puerto del rango
2100-9500 (excepto 5355 y 5985).
Si su instancia utiliza 2019
Enterprise Edition, 2019 Standard
Edition, 2019 Web Edition, 2017
Enterprise Edition, 2017 Standard
Edition o 2017 Web Edition, no se
pueden especificar los puertos 5050,
5353 y 5986.

Type Tipo de direccion IP. Actualmente, 1Pv4
solo se admite IPv4.

Source Direccidon de origen. Puede ser una 0.0.0.0/0
unica direccion IP, un grupo de
direcciones IP o un grupo de
seguridad para permitir el acceso
desde ellos a la instancia de base de
datos. Ejemplos:

® Direccion IP tnica:
192.168.10.10/32 (direccion
1Pv4)

® Segmento de direccion IP:
192.168.1.0/24 (segmento de
direccion IPv4)

® Todas las direcciones IP:

0.0.0.0/0 (cualquier direccion
1Pv4)

® Grupo de seguridad: sg-abc

® Grupo de direcciones IP:
ipGroup-test

Description Informacién complementaria sobre -
la regla del grupo de seguridad. Este
parametro es opcional.

La descripcion puede contener un
maximo de 255 caracteres y no
puede contener corchetes angulares

(o (>).
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—-Fin

3.4 Conexidn a una instancia de base de datos a través de
una red puablica

3.4.1 Conexion a una instancia de base de datos a través de una
red pablica

Proceso

Figura 3-14 ilustra el proceso de conexion a una instancia de base de datos de RDS for SQL
Server a través de una red publica.

Figura 3-14 Conexion a una instancia de base de datos a través de una red publica

Start

The Elastic IP service provides
independent public IP

Bind an EIP addresses and bandwidth.
You can buy an EIP and bind
it to your DB instance.

Configure security Configure an inbound rule
aroup rules. for the DB instance to allow

access from public resources.

Use SOL Server Management
Studio to connect to the DB
instance through a non-55L

: connection or an S5L

DB instance. connection (which encrypts
data and is more secure).

Connect to the

End

3.4.2 Vinculacion de una EIP

Escenarios

Puede vincular una EIP a una instancia de base de datos para la accesibilidad publica y puede
desvincular la EIP de la instancia de base de datos seglin sea necesario.
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Precauciones

® Necesita configurar grupos de seguridad y habilitar direcciones IP y puertos especificos
para acceder a la instancia de base de datos de destino. Antes de acceder a la instancia de
base de datos, debe agregar una direccion IP individual o un intervalo de direcciones IP
que acceda a la instancia de base de datos a la regla de entrada. Para obtener mas
informacion, consulte la seccion Configuracion de reglas de grupos de seguridad.

® FE] trafico generado por la red publica se cobra. Puede desvincular la EIP de su instancia
de base de datos cuando la EIP ya no se utiliza.

Vinculacion de una EIP

Paso 1 Inicie sesion en la consola de gestion.

O

Paso 2 Haga clic en en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic en = en la esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

Paso 4 En lapagina Instances, haga clic en la instancia de base de datos de destino.

Paso 5 En el panel de navegacion de la izquierda, elija Connectivity & Security. En el 4rea
Connection Information, haga clic en Bind junto al campo EIP.

Figura 3-15 Vinculacion de una EIP

< rds-2085 ~ Avallable © Feedback | Login View Metric

Basic Information

Connection Infarmation
192168012 O Change E ME\PD:UM

Distributed Transactions D 143 2.3 ssL Certificate L,

Backups & Restorations

Logs

Paso 6 En el cuadro de didlogo que aparece, seleccione un EIP y haga clic en OK.

Si no se muestran las EIP disponibles, haga clic en View EIP y obtenga una EIP.
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Figura 3-16 Seleccion de una EIP

Bind EIP

o

For security purposes, after the EIP s bound, use S5L to connect to the database and add inbound and outbound
rules in the security group.

Select EIP C

EIP Status Bandwidth

® ®Unbound 5 Mbit/s

Cance

Paso 7 En la pagina Connectivity & Security, vea el EIP enlazado a la instancia de base de datos.

También puede ver el progreso y el resultado de vincular un EIP a una instancia de base de
datos en la pagina Task Center.

—Fin

3.4.3 Conexion a una instancia de base de datos desde un
Windows Server

Puede conectarse a la instancia de base de datos desde un servidor de Windows local instalado
con SQL Server Management Studio a través de una red publica.

Esta seccion describe como conectarse a una instancia de base de datos con SSL
deshabilitado. Para conectarse a una instancia de base de datos con SSL habilitado, consulte
Conectar a una instancia a través de una red publica.

Paso 1: Probar la conectividad e instalar SQL Server Management Studio

1. Enla pagina Instances, haga clic en el nombre de la instancia de base de datos.

2.  Enel area Connection Information, obtenga el EIP y el puerto de base de datos de la
instancia de base de datos.
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< rds-99e1

| Basic Information
Backups & Restorations
Connectivity & Security
Accounts
Databases
Distributed Transactions
5515
Logs
Parameters
DBA Assistant

Publications &
Subscriptions

Tags

Figura 3-17 Informacion de conexion

Available

Time Zone China Standard Time
S8L Certificate L,
Enterprise Project default
Character Set Chinese_PRC_CI_AS
Service Provider endensoft
v Connection Information Connectivity & Security

EIP

S

QL Server Management Studio

192.168.2.182 [ Change

i
Sel securly Grou...  (3)

vpe-default

subnet-3123(192.165.2.0/24)

Connection (Pri

Private Domain Name

Change

Connect to RDS

Fublic Name

vate

Database Port

v Feedback Log In

@
o]
o

Instance
Administrator

Failover Priority

| Handle Connection Failure

Apply

Apply

Manage

192.168.2.182,1433 Note: Use a comma () to separate the |P address and database port.

Si no, compruebe las reglas del grupo de seguridad.

Si no se ha vinculado ningun EIP a la instancia de base de datos, consulte Vinculacion
de una EIP.

Abra la ventana cmd en su servidor local y compruebe si la EIP y el puerto de base de
datos de la instancia de base de datos pueden estar conectados.

telnet EIP 1433

En caso afirmativo, la conectividad de red es normal.

Si en el grupo de seguridad de la instancia de base de datos no hay ninguna regla de
entrada con Source establecida en 0.0.0.0/0 y Protocol & Port establecida en All,
agregue una regla de entrada para el EIP y el puerto de la instancia de base de datos.
Para obtener mas informacion, consulte Configuracion de reglas de grupos de

seguridad.

Figura 3-18 Grupo de seguridad de instancia de base de datos

soce @

00000 @
[emle
00000 @

Pormt dafaul Lino 554 por.

Abra un explorador en el servidor local, visite el sitio Web de Microsoft y descargue el
paquete de instalacion, por ejemplo, SQL Server Management Studio 18.0.

Haga doble clic en el paquete de instalacion y complete la instalacion segtn las
instrucciones.
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Paso 2: Conectarse a la instancia de base de datos mediante SQL Server
Management Studio

1. Inicie SQL Server Management Studio.
2. Elija Connect > Database Engine. En el cuadro de didlogo que se muestra, introduzca

la informacion de inicio de sesidn.

Figura 3-19 Conectarse al servidor

|;|E Connect to Server
SQL Server

Databaze Engine

Server name: , 1433 -

Authentication: SHL Serwer Authentication -
Logzin: rdzuszer -
Password: dkkokok

|| Eemember pas=word

[ Conmect ]l Cancel ]I Help ]I Options =%

Tabla 3-4 Descripcion de parametro

Parametro | Descripcion

Server name | EIP y puerto de base de datos obtenidos en 2.

Authenticati | Modo de autenticacion. Seleccione SQL Server Authentication.

on

Login Nombre de la cuenta utilizada para acceder a la instancia de base de
datos. El valor predeterminado es rdsuser.

Password Contrasefia de la cuenta.

3. Haga clic en Connect para conectarse a la instancia de base de datos.

Operaciones de seguimiento

Después de iniciar sesion en la instancia de base de datos, puede crear o migrar bases de
datos.

® Gestion de bases de datos de RDS for SQL Server mediante DAS

® Descripcion de la solucion de migracion
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3.4.4 Configuracion de reglas de grupos de seguridad

Escenarios

Un grupo de seguridad es una coleccion de reglas de control de acceso para instancias de base
de datos de ECSs y RDS que tienen los mismos requisitos de proteccion de seguridad y son
de confianza mutua dentro de una VPC.

Esta seccion describe como crear un grupo de seguridad para habilitar direcciones IP y
puertos especificos para acceder a RDS.

Cuando intenta conectarse a una instancia de base de datos RDS a través de un EIP, debe
configurar un inbound rule para el grupo de seguridad asociado a la instancia de base de
datos.

Precauciones

La regla predeterminada del grupo de seguridad permite todos los paquetes de datos salientes.
Las instancias de base de datos de RDS y ECSs pueden tener acceso entre si si se despliega en
el mismo grupo de seguridad. Después de crear un grupo de seguridad, puede configurar
reglas de grupo de seguridad para controlar el acceso desde y hacia las instancias de base de
datos en el grupo de seguridad.

® De forma predeterminada, puede crear un maximo de 100 grupos de seguridad en su
cuenta en la nube.

® De forma predeterminada, puede agregar hasta 50 reglas de grupo de seguridad a un
grupo de seguridad.

® Una instancia de base de datos de RDS se puede asociar a varios grupos de seguridad y
un grupo de seguridad se puede asociar a varias instancias de base de datos de RDS.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete. Se
recomienda crear no mas de 50 reglas para un grupo de seguridad.

® Para habilitar el acceso a una instancia de base de datos RDS desde recursos fuera del
grupo de seguridad, debe configurar un inbound rule para el grupo de seguridad
asociado a la instancia de base de datos de RDS.

(11 NOTA

Para garantizar la seguridad de sus datos e instancias de base de datos, se recomienda utilizar el
principio de privilegio minimo para el acceso a la base de datos. Cambie el puerto de la base de datos
(valor predeterminado 1433) y establezca la direccion IP en la direccion del servidor remoto o en
cualquier direccion IP en la subred mas pequeiia del servidor remoto para controlar el acceso desde el
servidor remoto.

El valor predeterminado de Source es de 0.0.0.0/0 que indica que se puede acceder a las instancias de
base de datos de RDS del grupo de seguridad desde cualquier direccion IP.

Para obtener mas informacién acerca de los requisitos de las reglas de grupo de seguridad,
consulte la seccion Adicion de una regla de grupo de seguridad en la Guia de usuario de
Virtual Private Cloud.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.
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Paso 2

Paso 3

Paso 4
Paso 5

Paso 6

Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.

Haga clic en — enla esquina superior izquierda de la pagina y seleccione Databases >
Relational Database Service.

En la pagina Instances, haga clic en el nombre de la instancia de base de datos.
Configure reglas de grupo de seguridad.
En el area Connection Information de la pagina Basic Information, haga clic en el grupo de

seguridad.

Figura 3-20 Informacion de conexion

Connection Information Connect to RDS | Handle Connection Failure
192.168.1.196 [J Change Bind
default_vpc 1432 @
subnet-f5ea default_securitygroup &

102.168.1.196,1433  Not

ma )

En la pestafia Inbound Rules, haga clic en Add Rule. En el cuadro de didlogo que se
muestra, establezca los pardmetros necesarios para agregar una regla entrante.

Puede hacer clic en + para agregar mas reglas entrantes.

Figura 3-21 Adicion de una regla de entrada

x

Add Inbound Rule Learn more about security group configuration.

ﬂ Inbound rules allow incoming traffic to instances associated with the security group

Some security group rules will not take effect for ECSs with certain specifications. Learn more

Security Group  default_securitygroup

i can impert mulfiple rules

prioity (3  Acton (@) Protocol & Port  (3) Type source (2 Description Operation
Protocols/TCP (Custo.. ¥ IP address -
Allow v IPvd hd Replicate
0.0.0.0/0
Add Rule
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Tabla 3-5 Descripcion del pardmetro de regla entrante

Parametro

Descripcion

Valor de ejemplo

Priority

Prioridad de regla de grupo de
seguridad.

Rango de valores: 1 a 100. La
prioridad predeterminada es 1 y tiene
la prioridad mas alta. La regla de
grupo de seguridad con un valor
menor tiene mayor prioridad.

1

Action

Acciones de regla de grupo de
seguridad.

Una regla con una accion de
denegacion invalida a otra con una
accion de permiso si las dos reglas
tienen la misma prioridad.

Allow

Protocol &
Port

Protocol: protocolo de red.
Opciones disponibles: All, TCP,
UDP, ICMP, o GRE.

TCP

Port: el puerto sobre el que el trafico
puede llegar a su instancia de base
de datos.

Una instancia de RDS for SQL
Server puede utilizar el puerto de
base de datos predeterminado 1433 o
cualquier puerto del rango
2100-9500 (excepto 5355 y 5985).
Si su instancia utiliza 2019
Enterprise Edition, 2019 Standard
Edition, 2019 Web Edition, 2017
Enterprise Edition, 2017 Standard
Edition o 2017 Web Edition, no se
pueden especificar los puertos 5050,
5353 y 5986.

1433

Type

Tipo de direccion IP. Actualmente,
solo se admite IPv4.

IPv4
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Parametro Descripcion Valor de ejemplo
Source Direccion de origen. Puede ser una 0.0.0.0/0

unica direccion IP, un grupo de
direcciones IP o un grupo de
seguridad para permitir el acceso
desde ellos a la instancia de base de
datos. Ejemplos:

® Direccidn IP unica:

192.168.10.10/32 (direccion
1Pv4)

® Segmento de direccion IP:
192.168.1.0/24 (segmento de
direccion IPv4)

® Todas las direcciones IP:
0.0.0.0/0 (cualquier direccion
1Pv4)

® Grupo de seguridad: sg-abc

® Grupo de direcciones IP:
ipGroup-test

Description Informacién complementaria sobre -
la regla del grupo de seguridad. Este
parametro es opcional.

La descripcion puede contener un
maximo de 255 caracteres y no
puede contener corchetes angulares

(<)o (>).

—Fin
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Pasos iniciales con practicas comunes de

RDS for MySQL

Después de comprar y conectarse a una instancia de base de datos, puede ver las practicas
comunes para usar mejor RDS for MySQL.

Tabla 4-1 Practicas comunes

Practica

Descripcion

Sugerencias
sobre el uso
de RDS for
MySQL

Sugerencias de uso de
instancias

Esta practica proporciona sugerencias
sobre el uso de RDS for MySQL en
términos de instancias de base de datos,
conexion a base de datos, confiabilidad y
disponibilidad, copia de respaldo y
restauracion, auditoria SQL, operacion
rutinaria y seguridad.

Configuracion
del sitio web

Uso de RDS for MySQL
para configurar
WordPress

Esta practica describe como configurar
WordPress en un entorno LAMP usando
Huawei Cloud Virtual Private Cloud
(VPCQ), Elastic Cloud Server (ECS), y
RDS for MySQL.

Uso de RDS for MySQL
para configurar Discuz!

Esta practica describe como configurar
Discuz! en un entorno LAMP usando
Huawei Cloud VPC, ECS y RDS for
MySQL.

Migracién de
datos

Migracion de datos a RDS
for MySQL mediante
mysqldump

Esta practica describe como usar
mysqldump para copiar datos desde el
origen a una instancia de base de datos de
RDS for MySQL.

Desde RDS for MySQL a
RDS for MySQL

Esta practica describe como utilizar Data
Replication Service (DRS) para migrar
datos de tabla, base de datos o instancia
del origen a una instancia de base de datos
de RDS for MySQL.
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Practica

Descripcion

Migracion de datos a RDS
for MySQL mediante las
funciones de exportacion e
importacion de DAS

Esta practica describe como utilizar Data
Admin Service (DAS) para exportar datos
desde el origen y, a continuacioén, importar
los datos a una instancia de base de datos
de RDS for MySQL.

Desde RDS for MySQL a
RDS for MySQL

Esta practica describe como usar DRS
para sincronizar datos desde el origen a
una instancia de base de datos de RDS for
MySQL.

® Configuracion de DR
de actividad unica
remota para una
instancia de RDS for
MySQL mediante DRS

® Desde RDS for MySQL
a RDS for MySQL (DR
de dual-activo)

Esta practica describe como usar DRS
para sincronizar datos desde el origen a
una instancia de DR de RDS for MySQL.

De DDM a RDS for

Esta practica describe como usar DRS

MySQL para sincronizar datos de una instancia
DDM a una instancia de base de datos de
RDS for MySQL.

Desde GaussDB Esta practica describe como usar DRS

Distribuido a RDS for para sincronizar datos de una instancia

MySQL distribuida de GaussDB a una instancia de
base de datos de RDS for MySQL.

Desde GaussDB Esta practica describe como usar DRS

primario/en espera a RDS
for MySQL

para sincronizar datos de una instancia
primaria/en espera de GaussDB a una
instancia de base de datos de RDS for
MySQL.

Desde GaussDB(for
MySQL) a RDS for
MySQL

Esta practica describe como usar DRS
para sincronizar datos de una instancia de
base de datos de GaussDB(for MySQL) a
una instancia de base de datos de RDS for
MySQL.

Migracion de datos desde
bases de datos de MySQL
autogestionadas a RDS for
MySQL

Esta practica describe como usar DRS
para migrar datos desde una base de datos
MySQL autogestionada a una instancia de
base de datos RDS for MySQL.

De MySQL autogestionada

Esta practica describe como usar DRS

a RDS for MySQL para sincronizar datos de una base de
datos MySQL autogestionada a una
instancia de base de datos RDS for
MySQL.
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4 Pasos iniciales con practicas comunes de RDS for

MySQL

Practica Descripcion
® De MySQL Esta préctica describe como usar DRS
autogestionada a RDS para sincronizar datos de una base de
for MySQL (DR de datos MySQL autogestionada a una
activo tnico) instancia de DR RDS for MySQL.
® De MySQL
autogestionada a RDS
for MySQL (DR de
dual activo)
De Oracle a RDS for Esta practica describe como utilizar DRS
MySQL para sincronizar datos de una base de
datos Oracle autogestionada a una
instancia de base de datos de RDS for
MySQL.
Migracion de bases de Esta practica describe como usar DRS
datos de MySQL desde para migrar bases de datos MySQL desde
otras nubes a RDS for otras nubes a RDS for MySQL.
MySQL
Desde MySQL en otras Esta practica describe como usar DRS
nubes a RDS for MySQL para sincronizar bases de datos MySQL
de otras nubes a RDS for MySQL.
® Desde MySQL en otras | Esta practica describe como usar DRS
nubes a RDS for para sincronizar bases de datos MySQL
MySQL (DR de activo de otras nubes a instancias de DR RDS for
tnico) MySQL.
® Desde MySQL en otras
nubes a RDS for
MySQL (DR de activo
dual)
Copia de Copia de respaldo Esta practica describe como RDS for
respaldo de automatizada dentro de la | MySQL crea automaticamente copias de
datos region respaldo para una instancia de base de
datos durante una ventana de copia de
respaldo y guarda las copias de respaldo
en funcion del periodo de retencion
configurado.
Copia de respaldo manual | Esta practica describe como crear copias
dentro de la region de respaldo manuales para una instancia
de base de datos. Estas copias de respaldo
se pueden utilizar para restaurar datos
para una mayor confiabilidad.
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4 Pasos iniciales con practicas comunes de RDS for

MySQL

Practica

Descripcion

Copia de respaldo
automatizada entre
regiones

Esta practica describe como almacenar
copias de respaldo de una instancia de
base de datos en otra region para la
recuperacion ante desastres. Si la instancia
de base de datos falla, las copias de
respaldo en otra region se pueden utilizar
para restaurar los datos en una nueva
instancia de base de datos.

Restauracion
de datos

Restauracion desde copias
de respaldo completas a
instancias de RDS for
MySQL

Esta practica describe como utilizar una
copia de respaldo automatizada o manual
para restaurar una instancia de base de
datos a como era cuando se cre6 la copia
de respaldo. La restauracion se realiza a
nivel de instancia.

Restauracion de una
instancia de base de datos
a un punto en el tiempo

Esta practica describe como utilizar una
copia de respaldo automatizada para
restaurar datos de instancia en un punto
especifico en el tiempo.

Restauracion de bases de
datos o tablas a un punto
en el tiempo

Esta practica describe como utilizar una
copia de respaldo automatizada para
restaurar bases de datos o tablas en un
punto especifico en el tiempo.
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Pasos iniciales

PostgreSQL

Pasos iniciales con practicas comunes de

RDS for PostgreSQL

Después de comprar y conectarse a una instancia de base de datos, puede ver las practicas

comunes para usar mejor RDS for PostgreSQL.

Tabla 5-1 Practicas comunes

Practica Descripcion

Sugerencias Sugerencias de uso de Esta practica proporciona sugerencias
sobre el uso instancias sobre el uso de RDS for PostgreSQL en
de RDS for términos de conexion a la base de datos,
PostgreSQL réplicas de lectura, confiabilidad y

disponibilidad, replicacion 16gica, edad de
la base de datos, estabilidad, operacion
rutinaria y seguridad.

Sugerencias de uso de
bases de datos

Esta practica proporciona sugerencias
sobre nombres de bases de datos, disefio
de tablas, disefio de indices, disefio de
SQL y seguridad.

Migracion de | Migracién de datos a RDS
datos for PostgreSQL mediante

psql

Esta practica describe como usar
pg_dump para copiar datos desde el
origen a una instancia de base de datos de
RDS for PostgreSQL.

Migracion de datos a RDS
for PostgreSQL mediante
las funciones de
exportacion e importacion
de DAS

Esta practica describe como utilizar Data
Admin Service (DAS) para exportar datos
desde el origen y, a continuacioén, importar
los datos a una instancia de base de datos
de RDS for PostgreSQL.

Desde RDS for
PostgreSQL a RDS for
PostgreSQL

Esta practica describe como usar DRS
para sincronizar datos desde el origen a
una instancia de base de datos de RDS for
PostgreSQL.
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5 Pasos iniciales con practicas comunes de RDS for

PostgreSQL

Practica Descripcion
De PostgreSQL Esta préctica describe como usar DRS
autogestionado a RDS for | para sincronizar datos de una base de
PostgreSQL datos de PostgreSQL autogestionada a una
instancia de base de datos de RDS for
PostgreSQL.
Para PostgreSQL en otras | Esta practica describe como usar DRS
nubes a RDS for para sincronizar datos de bases de datos
PostgreSQL de PostgreSQL en otras nubes a RDS for
PostgreSQL.
De Oracle a RDS for Esta practica describe como utilizar DRS
PostgreSQL para sincronizar datos de una base de
datos de Oracle autogestionada a una
instancia de base de datos de RDS for
PostgreSQL.
Desde RDS for MySQL a Esta practica describe como usar DRS
RDS for PostgreSQL para sincronizar datos de una instancia de
base de datos de RDS for MySQL a una
instancia de base de datos de RDS for
PostgreSQL.
De MySQL autogestionado | Esta practica describe como usar DRS
a RDS for PostgreSQL para sincronizar datos de una base de
datos de MySQL autogestionada a una
instancia de base de datos de RDS for
PostgreSQL.
Para MySQL en otras Esta practica describe como usar DRS
nubes a RDS for para sincronizar datos de bases de datos
PostgreSQL de MySQL en otras nubes a RDS for
PostgreSQL.
Copia de Copia de respaldo Esta practica describe como RDS for
respaldo de automatizada dentro de la | PostgreSQL crea automaticamente copias
datos region de respaldo para una instancia de base de
datos durante una ventana de copia de
respaldo y guarda las copias de respaldo
segun el periodo de retencion
configurado.
Copia de respaldo manual | Esta practica describe como crear copias
dentro de la region de respaldo manuales para una instancia
de base de datos. Estas copias de respaldo
se pueden utilizar para restaurar datos
para una mayor confiabilidad.
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5 Pasos iniciales con practicas comunes de RDS for

PostgreSQL

Practica

Descripcion

Restauracion
de datos

Restaurar desde copias de
respaldo completas a
instancias de RDS for
PostgreSQL

Esta practica describe como utilizar una
copia de respaldo automatizada o manual
para restaurar una instancia de base de
datos a como era cuando se creo la copia
de respaldo. La restauracion se realiza a
nivel de instancia.

Restauracion de una
instancia de base de datos
a un punto en el tiempo

Esta practica describe como utilizar una
copia de respaldo automatizada para
restaurar datos de instancia en un punto
especifico en el tiempo.
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6 Pasos iniciales con practicas comunes de RDS for SQL

Server

Pasos iniciales con practicas comunes de

RDS for SQL Server

Después de comprar y conectarse a una instancia de base de datos, puede ver las practicas
comunes para usar mejor RDS for SQL Server.

Tabla 6-1 Practicas comunes

Practica

Descripcion

Sugerencias
sobre el uso
de RDS for
SQL Server

Sugerencias de uso de
instancias

Esta practica proporciona sugerencias
sobre la clase de instancia de base de
datos, la conexion de base de datos, la
migracion de base de datos y el uso de
instancia.

Despliegue de
SSRS

Despliegue de SQL Server
Reporting Services (SSRS)
en RDS for SQL Server

Esta practica describe como desplegar
SSRS en RDS for SQL Server.

Migracion de
datos

Migracion de datos a RDS
for SQL Server mediante
las funciones de
exportacion e importacion
de DAS

Esta practica describe como utilizar Data
Admin Service (DAS) para exportar datos
desde el origen y, a continuacioén, importar
los datos a una instancia de base de datos
de RDS for SQL Server.

Migracion de datos desde
una base de datos de SQL
Server alojada en ECS a
RDS for SQL Server
mediante las funciones de
exportacion e importacion
de SSMS

Esta practica describe como utilizar SQL
Server Management Studio (SSMS) para
migrar datos desde una base de datos de
SQL Server alojada en ECS a una
instancia de base de datos de RDS for
SQL Server.
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6 Pasos iniciales con practicas comunes de RDS for SQL

Server

Practica

Descripcion

Migracion de datos desde
una base de datos de SQL
Server local a RDS for
SQL Server mediante las
funciones de exportacion e
importacion de SSMS

Esta practica describe como utilizar SSMS
para migrar datos desde una base de datos
local de SQL Server a una instancia de
base de datos de RDS for SQL Server.

Despliegue de SQL Server
Reporting Services (SSRS)
en RDS for SQL Server

Esta practica describe como desplegar
SSRS en RDS for SQL Server.

Migracion de datos de
copia de respaldo de una
instancia de base de datos
de RDS for SQL Server a
otra instancia de base de
datos de RDS for SQL
Server

Esta practica describe como utilizar DRS
para migrar datos de copia de respaldo
desde el origen a una instancia de base de
datos de RDS for SQL Server.

De RDS for SQL Server a
RDS for SQL Server

Esta practica describe como utilizar DRS
para sincronizar datos de una instancia de
base de datos de RDS for SQL Server a
otra instancia de base de datos de RDS for
SQL Server.

Migracion de datos de
copia de respaldo de una
base de datos de SQL
Server local a una
instancia de base de datos
de RDS for SQL Server

Esta practica describe como utilizar DRS
para migrar datos de copia de respaldo de
una base de datos de SQL Server local a
una instancia de base de datos de RDS for
SQL Server.

De SQL Server local a
RDS for SQL Server

Esta practica describe como utilizar DRS
para sincronizar datos de una base de

datos de SQL Server local a una instancia
de base de datos de RDS for SQL Server.

Migracion de datos de
copia de respaldo de bases
de datos de SQL Server en
otras nubes a RDS for
SQL Server

Esta practica describe como utilizar DRS
para migrar datos de copia de respaldo de
bases de datos de SQL Server en otras
nubes a RDS for SQL Server.

Desde SQL Server en otras
nubes a RDS for SQL
Server

Esta practica describe como utilizar DRS
para sincronizar datos de bases de datos
de SQL Server en otras nubes a RDS for
SQL Server.
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6 Pasos iniciales con practicas comunes de RDS for SQL

Server

Practica

Descripcion

Copia de
respaldo de
datos

Copia de respaldo
automatizada dentro de la
region

Esta practica describe como RDS for SQL
Server crea automaticamente copias de
respaldo para una instancia de base de
datos durante una ventana de copia de
respaldo y guarda las copias de respaldo
en funcion del periodo de retencion
configurado.

Copia de respaldo manual
dentro de la region

Esta practica describe como crear copias
de respaldo manuales para una instancia
de base de datos. Estas copias de respaldo
se pueden utilizar para restaurar datos
para una mayor confiabilidad.

Restauracion
de datos

Restauracion desde copias
de respaldo completas a
instancias de RDS for SQL
Server

Esta practica describe como utilizar una
copia de respaldo automatizada o manual
para restaurar una instancia de base de
datos a como era cuando se creo la copia
de respaldo. La restauracion se realiza a
nivel de instancia.

Restauracion de una
instancia de base de datos
a un punto en el tiempo

Esta practica describe como utilizar una
copia de respaldo automatizada para
restaurar datos de instancia en un punto
especifico en el tiempo.
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Historial de cambios

Lanzado en Descripcion

2023-07-17 Esta version es la veinte y séptima version
oficial, que incorpora los siguientes cambios:

® Agregado Pasos iniciales con practicas
comunes de RDS for MySQL.

® Agregado Pasos iniciales con practicas
comunes de RDS for PostgreSQL.

® Agregado Pasos iniciales con practicas
comunes de RDS for SQL Server.

2023-06-01 Este version es el vigésimo sexto lanzamiento
oficial que incorpora el siguiente cambio:

Se admitieron varios grupos de seguridad para
una instancia de RDS for PostgreSQL.

2023-05-10 Este version es el vigésimo quinto lanzamiento
oficial que incorpora el siguiente cambio:

Admitido RDS for MariaDB.

2022-07-30 Este version es el vigésimo cuarto lanzamiento
oficial de que incorpora los siguientes cambios:

® Se admitieron varios grupos de seguridad
para una instancia de RDS for MySQL.

2021-10-25 Esta version es la vigesimotercera version
oficial, que incorpora los siguientes cambios:

Se optimizaron las restricciones en los nombres
de instancia de MySQL.

2021-09-27 Este version es el vigésimo segundo
lanzamiento oficial, que incorpora los siguientes
cambios:

Dominio de AD admitido para Microsoft SQL
Server 2017 Standard Edition y 2017 Web
Edition.
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Lanzado en

Descripcion

2021-07-22

Esta version es la vigésima primera version
oficial, que incorpora los siguientes cambios:

® Se admiti6 la suscripcion anual/mensual de
5 afos de instancias de base de datos de
RDS for MySQL.

® Se agrego el tipo de almacenamiento
Extreme SSD para comprar una instancia de
base de datos RDS for PostgreSQL.

2021-06-17

Este version es el vigésimo lanzamiento oficial,
que incorpora el siguiente cambio:

® Soportd () y & para contrasefias de cuenta de
base de datos de MySQL.

2021-05-18

Esta edicion es la decimonovena version oficial,
que incorpora los siguientes cambios:

Se agrego el tipo de almacenamiento Extreme
SSD para comprar una instancia de base de
datos RDS for MySQL.

2021-04-21

Este version es la decimoctava version oficial,
que incorpora el siguiente cambio:

Se admitid autoescalado de almacenamiento
para una instancia de base de datos de RDS for
MySQL.

2021-04-19

Este version es el decimoséptimo lanzamiento
oficial, que incorpora los siguientes cambios:

Se optimizo6 la descripcion de las clases de
instancia disponibles y los tipos de
almacenamiento para comprar una instancia de
base de datos de MySQL.

2021-02-25

Este version es la decimonovena version oficial
de que incorpora el siguiente cambio:

Se ajusto el esquema "Pasos iniciales".

2020-11-11

Este version es el decimoquinto lanzamiento
oficial, que incorpora el siguiente cambio:

Se admitio la seleccion de la zona horaria local
para instancias de base de datos de RDS for
SQL Server.

2020-02-05

Esta version es la decimocuarta version oficial,
que incorpora el siguiente cambio:

Se agregaron solicitudes para los tipos de
instancia de base de datos durante la compra de
la instancia de base de datos.
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Lanzado en

Descripcion

2019-12-30

Esta version es la decimotercera version oficial,
que incorpora el siguiente cambio:

® Configuracion de contrasefia admitida
después de crear una instancia de base de
datos.

2019-10-12

Este version es la decimocuarta version oficial,
que incorpora los siguientes cambios:

® Se optimizaron las restricciones del nombre
de dominio de AD.

® Se ajusto la estructura de pasos iniciales.

® Se optimizo6 la descripcion de EIPs
vinculantes y no vinculantes.

2019-08-12

Esta edicion es la undécima version oficial, que
incorpora los siguientes cambios:

® Se optimizo la politica de contrasefias de
compra de instancias de base de datos.

® Se admiti6 proxy de base de datos para
instancias de base de datos de RDS for
MySQL.

2019-07-12

Este version es décima version oficial, que
incorpora los siguientes cambios:

® Se admitio la creacion por lotes de réplicas
de lectura para instancias de base de datos
de RDS for MySQL.

® Se admitié un maximo de 10 réplicas de
lectura para cada instancia de base de datos
primaria de RDS for MySQL.

® Se agregaron los permisos de usuario de root
para instancias de base de datos de RDS for
MySQL.

2019-06-12

Este version es el noveno lanzamiento oficial,
que incorpora los siguientes cambios:

® Se admitio la creacion por lotes de réplicas
de lectura durante la creacion de instancia de
base de datos.

® Sec admitio el acceso a instancias de base de
datos de RDS for MySQL a través de
nombres de dominio privados.
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Lanzado en

Descripcion

2019-02-15

Este problema es el octavo lanzamiento oficial,
que incorpora los siguientes cambios:

® Se admitio la adicion de EIPs a la lista
blanca de RDS for SQL Server.

® Se admiti6 la descarga de copias de respaldo
incrementales para instancias de base de
datos de RDS for PostgreSQL.

® Se optimizaron las descripciones de la
conexion a RDS for MySQL, RDS for
PostgreSQL e instancias de base de datos de
RDS for SQL Server.

2018-11-20

Esta version es el séptimo lanzamiento oficial,
que incorpora los siguientes cambios:

® Se admitio RDS for PostgreSQL Enhanced
Edition.

® Se admiti6 la creacion de réplicas de lectura
para instancias de base de datos de RDS for
SQL Server.

® Se admitio la especificacion de un VIP
cuando se crea una instancia de base de
datos de RDS for SQL Server.

® Sc admiti6 la gestion de proyectos
empresariales.

2018-09-04

Este version es el sexto lanzamiento oficial de
que incorpora los siguientes cambios:

® Se optimizo el mecanismo de EIP para RDS
for MySQL, RDS for PostgreSQL y RDS
for SQL Server.

2018-07-13

Este version es el quinto lanzamiento oficial,
que incorpora los siguientes cambios:

® Se cambid el nimero de puerto
predeterminado a 5432 cuando se crea una
instancia de base de datos de RDS for
PostgreSQL.
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Lanzado en

Descripcion

2018-06-30

Esta version es el cuarto lanzamiento oficial,
que incorpora los siguientes cambios:

® Se admiti6 la configuracion y el cambio de
la direccion IP flotante para una instancia de
base de datos de RDS for MySQL.

® Sc admitieron la habilitacion y
deshabilitacion de la accesibilidad publica
para réplicas de lectura de RDS for MySQL.

® Sec admitieron escalado de espacio de
almacenamiento RDS for MySQL e
instancias de base de datos de RDS for
PostgreSQL numerosas veces. Cada
escalado debe ser un multiplo de 10 GB.

® Se admitio el escalado del espacio de
almacenamiento de instancias de base de
datos de RDS for SQL Server en un multiplo
de 10 GB.

® Se admitio la descarga de datos de copia de
respaldo de una base de datos especifica
para RDS for SQL Server.

2018-06-15

Esta edicion es la tercera version oficial, que
incorpora los siguientes cambios:

® Se admitio la renovacion automatica durante
la creacion de instancias de base de datos
anuales/mensuales.

® Se increment? el periodo de retencion de
copia de respaldo a 732 dias.

® Se mostro el nuimero maximo de conexiones
para RDS for MySQL e instancias de base
de datos de RDS for PostgreSQL.

® Se admitieron selecciones de zona horaria al
crear una instancia de base de datos de RDS
for MySQL.

® Se admitieron 1 vCPU |2 GBy 1 vCPU | 4
GB clases de instancia para instancias de
base de datos de RDS for PostgreSQL.
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Lanzado en

Descripcion

2018-06-01

Esta version es el segundo lanzamiento oficial,
que incorpora los siguientes cambios:

® Compatible con el servicio DSS.

® Se admitié un maximo de 4,000 GB de
espacio de almacenamiento al crear o escalar
una instancia de base de datos.

® Se admitieron selecciones de grupos de
parametros durante la creacién de instancias
de base de datos.

® Se admitid la creacion de instancias de base
de datos anuales/mensuales en lotes.

® Se admiti6 la habilitacion y deshabilitacion
de la accesibilidad publica para instancias de
base de datos de MySQL.

® Se cambi6 el nimero de puerto
predeterminado a 3306 cuando se crea una
instancia de base de datos de RDS para
MySQL.

® Se admitio la visualizacion del progreso y
los registros de creacion o escalado de
instancias de base de datos de RDS for
MySQL en el centro de tareas.

® Compatible con PostgreSQL 10.

® Compatible con Microsoft SQL Server 2008
R2 SP3 Enterprise Edition.

2018-05-04

Esta edicion es el primer lanzamiento oficial.
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